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ABSTRAKT

Tato prace se zabyvd velmi rozsifenou problematikou posledni doby. Jde o tzv.
nevyzadanou postu neboli spam, ktera velmi zaplituje nasi emailovou schranku. Zaméiuji
se na druhy spamu, nejpouzivanéjsi metody pro vytvareni spamovych zprav a metody
vyuzivané pro Sifeni spamovych zprav. Nejen prostfednictvim elektronické posty, ktera
bézi na protokolu SMTP, ale i jinych jako jsou komunikac¢ni programy (napt. ICQ, QIP a
Instant Messaging). V praktické casti se budu zabyvat srovnanim jednotlivych
bezpecnostnich SW produktli proti Sifeni spamu. Navrhnu zabezpeceni firemni sité a

ochranu proti spamu.

Klicova slova: Spam, email, SMTP, ICQ, QIP, SW, sit’

ABSTRACT

This work deals with a widespread issue last time. This is the so-called spam or spam that
fills our very inbox. It focuses on the types of spam, most methods for the creation of spam
and the methods used to spread spam. Not only via electronic mail, which runs on the
SMTP protocol, as well as other programs such as communication (such as ICQ, QIP and
Instant Messaging). In the practical part, 1 will deal with comparing different security
software products against the spread of spam. A proposal for corporate network security

and spam protection.

Keywords:Spam,email, SMTP,ICQ,QIP,SW,network
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UvVOD

Moje prace bude pojednavat o jednom z nejvice diskutabilnich témat naseho internetového
véku. Jde pravé o nevyzadanou postu neboli spam, ktery denné obtézuje miliony uzivatel
na celém svété. Definovat spam neni nijak jednoduché, protoze si kazdy ¢loveék pod
spamem mize predstavit Uplné néco jiného. N&jaké rozumné vysvétleni je ndm nabidnuto
na internetovém portalu Wikipedie. ,,Spam je nevyzadané masove Sitené sdéleni (nejCastéji

wrw

reklamni) $ifené internetem.* [1]

Ano nejcastéjSim zastupcem ve spamu je reklama. Setkdvame se s reklamnimi nabidkami
Z nejriznéjSich oblasti, orientaci a sluzeb. V posledni dobé se zafina velmi rozSifovat
nabidka finan¢nich sluzeb. O pornografii jiz asi neni takovy zajem jako diive. Spammefi se
uz neorientuji jen na naSe emailové schranky, ale spamy zaCinaji Casto pronikat i do
dalSich komunikac¢nich prosttedkii. Jako jsou napt. komunikaéni programy typu ICQ, QIP

¢i Instant Messaging, nebo také diskusnich for, chatt apod.

Ve své praci rozeberu, jaké jsou typy nevyzadané posty, a uvedu jejich ptiklady. Zamétim
se na metody, které jsou vyuzity pro Sifeni spamu a dikladné je rozeberu. Chtél bych
V nevyzadané poSté nam hrozi mnohem vétSi nebezpeCi. Spam totiz miiZze prenasSet i
nebezpecné viry nebo phisingové zpravy, které ochromuji na$ pocita¢. Dokonce pomoci
takovych virti nebo phishingu se spammefi mohou dostat k naSim citlivym a osobnim
udajim nebo k nasim heslim do internetového bankovnictvi. Dale nds pocitac mohou
zneuzit k distribuovanému rozesilani spamll. Sezndmim vas s nejCastéjSimi zplisoby
ziskavani adres pro spammery. PopiSu, jak se ma bézny uzivatel na internetu chovat, aby
zbyte¢né nevystavoval svou emailovou adresu a tak ulehcoval praci spammerim a jejich
robotim. Lidé¢ velmi casto nevédomky uvadi své adresy a tim velmi ulehéuji préci

spammertm.

Jak se vlastné branit pted takovou hromadnou nevyzadanou korespondenci? Na tuto otazku
se pokusim zodpovédét v jedné ze svych kapitol. Myslim si, Ze sto procentni ochrana nikdy
existovat nebude, protoze by se hlavné¢ musel upravit nd§ zakon. Urcité se ale da chranit
pfed spamem na hodné vysoké trovni, za pouziti specidlné vytvorenych programii, metod

a filtr. Hlavni dil na nasi ochrané m4 ale prevence, kterou podrobné vysvétlim.

Otestuji nc¢kolik antispamovych programt, abych zjistil jak se branit proti nevyzadané

posté v praxi. K testovani si vyberu takové programy, které se budou hlavné liSit tim, jestli


http://cs.wikipedia.org/wiki/Internet
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jsou poskytovany zdarma nebo se za né plati. Chci zjistit, na jaké Grovni nas dokazou
chranit freewarové programy. Porovnam, zda jsou lepsi placené verze nebo freewarové
verze antispamovych programi. Ve firemnich sitich spam mtize zptsobit nemalé skody,

tak navrhnu jak se branit.

Cilem mé prace bude objasnéni vSech okolnosti kolem spamingu. Pro¢ je ve svété viibec
tolik nevyzadané posty, pro¢ to lidé vibec délaji apod. Vysvétlim jak se chovat na
internetu a hlavné jak se branit pred spamem. V praktické Casti otestuji placené a
neplacené verze antispamovych programi a napiSu svoje doporuceni a zkuSenosti.

Nakonec navrhnu zabezpeceni firemni sité pred nevyZadanou postou.
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1 METODY PRO VYTVARENI SPAMOVYCH ZPRAV

Tuto kapitolu bych rozdé¢lil na par zakladnich bodi. Tyto metody se rozliSuji v obtiznosti
jejich odhaleni. Spammefi vymysli a prichdzeji s nejriznéjSimi metodami, novinkami a
posouvaji se stale dal a dal. Spamy maji nejriiznéjsi obtiznosti odhaleni od relativné snadno
odhalitelnych az po ty co skoro odhalit nejdou. Rekl bych, Ze se nikdy nepodafi sto

procentné odhalit vSechny spamy na naSich pocitacich.

1.1 Textovy spam

Textovy spam je zakladni metoda, ktera je podle me nejrozSifenjSi a nejvice
distribuovana. Spammeti hromadné rozesilaji textové emaily, které obsahuji nejrizné;si
reklamy, odkazy, viry atd. Na tyto spamy existuje fada antispamovych programi a mnoho
nejrazngjSich filtrd. Da se fict, ze bojovat proti textovym spamiim je dnes uz mnohem
snadnéjsi neZ kdykoliv dfive. Kombinace filtrGi s antispamovymi programy nam zaruci
urcitou bezpec¢nost. Ale taky zaleZi na nas uZivatelich, jak se budeme na internetu chovat.
Tzn. nevystavovat svou emailovou adresu, kde se jen da. Boj pro nas bude mnohem
jednodussi.

Uvedu priklad textové spamu na Viagru, kde se spammefi snazi obejit antispamové filtry
jako je napft. bayesovsky filtr. Kdyby slovo Viagra bylo napsané normalné, tak filtry jej
zachyti a nepropusti. Spammeti se to snazi obejit, tak Ze slovo Viagra slozi za pomoci
nejraznéjSich znakld. Toto je jeden z mnoha piikladi jak se spammefi obchazeji

antispamové filtry. Vice se tomuto budu vénovat v jedné z dalSich kapitol.
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Obrazek 1: Textovy spam [2]

mail.google cor

Jesté bych uvedl ptiklad textového spamu také na Viagru, ktery by méli filtry bez

problému zachytit.

& Effective Pjharam acy §

] File Edit View Tools Message Help

&

=0ix]

Qv

Reply

& o8

Reply &l Forward

5 X

Print Delete

Preyious

»

From:
Date:
To:

-
Tuesday, January 17, 2006 11:56 PM
- s

Subject: Effective Pjharam acy

Viagra only $3,33
Valium only $1,21
Cialis only $3,75

And many other http: w00

N

Obrazek 2: Textovy spam na Viagru [3]
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1.2 Obrazkovy spam

Boj proti virim za¢ina pfipominat boj, proti neustavicnym pisatelim virti. Jsou vzdycky o
krok napied a klasické metody ochran uz pomalu nestihaji sta¢it. Hitem posledni doby se
zaCinaji stavat obrazkové spamy. Je to jeden z dalSich problémd, ktery ¢im dal tim vic
zacina obtézovat bézné uzivatele. Tato metoda rozesilani nevyzadané posty neni v dnesni
dobé ni¢im novym. Spammeti tuto techniku zacali pouzivat vice jak ptfed deseti lety. Za
posledni dva roky vzrostl zejména objem obrazkového spamu. Podle poslednich analyz je
tohoto druhu vice jak 30% nevyzadané posty. K obchazeni filtrii textu vyuZziva tato metoda

grafické podoby.

FEEATTENTION ALL DAY TRADERS AND INVESTORS™ ™ *

INVESOTRE. ALERT!
IT LOOKS LIKE ANOTHER. RUN FOR S¥WMNM!
WATCH SWNM LIKE A HAWEK ON Tuesday August 1, 2006

Company-Mame: SOUTHWESTEREM MEDICAL, INC.
Stock Symbaol: St

Monday Close: 0.11

Volume: 5,761,702

Change: UP 0.025 (27.78%)

Market Cap: %33,000,000.00 {(Approx)

Southwestern Medical Solutions, Inc, (PINKSHEETS: SWHM),

iz pleased to announce that it has entered inko the Formal skages
af negotiations reqarding Pacific Rim nations distribukion Faor its
proprietary Labguard{TH) produck line,

During the last 3 months, Southwestern Medical has held discussions,
gathered data, and explored the prospective licensing of its Labguard(TH)
diagnostic swskem, to be sold through internationally based distribution
companies inko Pacific Rim areas. The initial inkerest has been For the sale

af the product For government employee kesting programs such as police
forces, local and state level workers, and also includes higher-level workForces,
Reasons ciked Far the interest of the Labguard(Tr) product have been the
enhanced ease of use of the product and immediate an-site confirmation

as well as increased reliability of the results,

{CHECK FAYORITE NEWS SITE FOR MORE)

-- ADD THIS GEM TO YOUR RADAR AND WATCH TRADE ON MONDAY!
-- DON'T EVEN BLINK!
-- SWhM DOESN'T SLEEP!

‘Removal vy _me@yahoo.com
Disclairer:  httpgd fwewewe ehshwibz.info

Obrazek 3: Obrazkovy spam [4]
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Prvni obrazkové spamy byli relativné snadno detekovany, protoze spammefi rozesilaly
pokazdé stejny obrazek. Casem si tak antispamové filtry dokazaly vytvoiit svou vlastni
databazi otiskli obrazkového spamu a byli celkem snadné tyto spamy blokovat. Ale
V posledni dob€ propracovanost téchto spami dosdhla zna¢né dokonalost. Dnes se
pouzivaji obrazky vytvoiené tak, aby se nedali strojové ¢ist. Cilem je vytvofit unikatni
obrazek, ktery je specificky tim, ze ma nadefinovanou velikost, pismo, okraje a dalsi
vlastnosti. Text spammert se zaroven predsune pred generované pozadi obrazku, kde jsou
rizné textury a linky. Pii kazdém odeslani jsou obrazky drobné¢ ndhodné modifikovany,
coz velmi znesnadnuje detekovani této nevyzadané posty a nékteré metody detekce jsou
upln€ netcinné.

Hojn¢ také v posledni dob& roste pocet podvodu typu ,,pump-and-dump®. Jedna se
piredevsim o akcie. Jde o to, ze pocitatovy podvodnik nakoupi akcie za nizkou cenu a
potom uméle zvysuje zajem o tyto akcie rozesilanim spamu s falesnou ptedpovédi ohledné
ocekavaného rastu jejich vynosu. Studie prokazaly, Ze fada naivnich online investori a
obycejnych piijemct nejen takovy email otevie a Cte, ale 1 reaguje. Do dvou dnii se da

prostiednictvim téchto spamt vyd¢lat na kazdé akcii 5-6 procent jejich hodnoty.

BullsEye Financial Weekly Report Septe

Issue:

Make no mistake, o mission o BulkFyse Finmcokid & tosilt
the thousads of underperforaing companies ol there to In
jju'u‘:", INC n'u'l' 4‘[! the hinstick

The nycro ip cliarmond th# can nsake yorr o fovtune. Mare «
ud, the stocks we prolile show a signiticant increase in stoch
sometimes in davs or hours, ot mviths or years

We have conwe acrass what we feel & one of thase rare deals
pubdic has not heard dout ye

Trade Date; Tuesday, September 5, 2006 BUY!!!

Company : TRIMAX CORPORATION

Ticker : TMXD '
Current Price : $0.38 BUY.
Short Term Target Price : $1.50

Long Term Target Price : §2.50

Recommendation: STRONG BUY

Obrazek 4: Obrazkovy ,, pump-and-dump *“ spam [5]
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1.3 Vydélky

Polozme si par otazek. Pro¢ to viibec dé€laji? Pro¢ spammefi kazdy den obtézuji miliony
uzivateli svymi spamy? Za vS§im jsou penize a jejich vydelky byvaji nemalé. Za vSim je i
hodné prace, ale jak je vidét tak se jim to vyplaci a myslim si, Ze jesté dlouho vyplacet
bude. Uvedu par nejvice vydéleCnich spammert. Prvni misto zaujima Alex ,Kryv*
Poljakov z Ukrajiny, ktery odpovida mimo jiné i za grafické spamy s bezcennymi akciemi.
V lonském roce ptisel Poljakov se sofistikovanym malwarem SpamThru — trojsky kiit/bot
s vlastnim antivirem, ktery infikuje Spatné chranéné pocitaCe, ze kterych pak rozesila
spamy. Jednotlivé kopie SpamThru navzajem spolupracuji v P2P siti a mimo jiné si
vyméiuji statistiky o snadno napadnutelnych systémech. Podle studie spolecnosti
SecureWorks se odhaduje, Zze v siti SpamThru pracuje nejméné 75.000 serverit ve 170

riznych zemich. [5]

. Specializace Odhadované rocni pFijmy

1. Alexe] Poljakoy Ukrajina | 1&ky, hypotéky, finance | 13 mil. UsSD
2. Leo Kuvajey Fusko LOEM* software 9 mil, UsD
3. Amichari Inbar Izrael porno, [eky, levneg akcie | 7 mil, USD
4. Ruslan Ihragimoy | Rusko cokoliv &,7 mil, UsD
5. Mikhil Kumar Pragji | Australie spam-hosting S mil, USD

Obrazek 5: Nejhorsi spammeri

Dale bych uved] jak si stoji zem¢ a kontinenty v distribuci spamu. [6]
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Obrazek 6: 12 nejvetsich producentii spamii na pocatku roku 2007

Continent
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Obrazek 7: Rozdéleni kontinentu
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2 METODY VYUZIVANE PRO SIRENI SPAMU

V soucasné dobé existuji mnoho typt globdlni digitdlni komunikace. VSechny tyto
komunikace mohou byt potencionalné zneuzity, at’ uz jde o jakykoliv digitalni prostfedek
jako naptiklad ve formé¢ SMS, rozesilani faxi nebo elektronickou postou. Z globdlniho
hlediska pravé internet je nejsnaze zneuzitelny pro Sifeni spamu a to diky nejniz§im
nakladl pro rozesilatele, at’ uz pravé elektronickou postou, komunika¢nimi programy ¢i
diskusnimi fory. Spam se ale nemusi Sifit jen v elektronické podob¢, muze myt mnoho
riznych podob, ale protoze Sifeni spamu v elektronické podobé je momentalné nejvice

diskutabilni, tak se pravé na tuto podobu zamétim.

2.1 Elektronicka posta

Bezesporu jednim z nejstarSich komunikaénich kandli mezi dvéma stranami je praveé
elektronicka posta. Na internetu je velmi velké mnozstvi programu, které nabizi hromadné
rozesilani emaili a jejich obsluha, je velmi snadna. Jakmile adresat neni s timto srozumén,
tak se jedna o poruSeni zédkona. Jelikoz spammer nemtize k rozesilani zprav pouzivat sviij
vlastni systém, protoze by se na né&j velmi rychle ptislo a okamzité by byl blokovan, tak

pouziva cizi systém a to ten, ktery je zaloZen na protokolu SMTP.

2.1.1 SMTP protokol a vyuZziti

SMTP je internetovy protokol uréeny pro pienos zprav elektronické posty (e-mailt)) mezi
piepravci elektronické posty (MTA). Protokol zajistuje doruceni posSty pomoci piimého
spojeni mezi odesilatelem a adresatem; zprava je dorucena do tzv. poStovni schranky
adresata, ke které potom miize uzivatel kdykoli (off-line) pfistupovat (vybirat zpravy)
pomoci protokoli POP3 nebo IMAP. Jedna se o jednu z nejstarSich aplikaci, pivodni
norma RFC 821 byla vydana v roce 1982 (v roce 2001 ji nahradila nov¢jsi RFC 2821).
SMTP funguje nad protokolem TCP, pouziva port TCP/25.

SMTP ma tii logické prvky:
e MUA - Mail User Agent, postovni klient, ktery zpracovava zpravy u uzivatele

e MTA - Mail Transfer Agent, server, ktery se stard o doru¢ovani zpravy na cilovy

systém adresata

e MDA - Mail Delivery Agent, program pro lokalni doruovani, ktery umistuje

zpravy do uZivatelskych schranek, pfipadné¢ je miZze pfimo automaticky


http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/E-mail
http://cs.wikipedia.org/wiki/Mail_Transfer_Agent
http://cs.wikipedia.org/wiki/POP3
http://cs.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://tools.ietf.org/html/rfc821
http://cs.wikipedia.org/wiki/1982
http://cs.wikipedia.org/wiki/2001
http://tools.ietf.org/html/rfc2821
http://cs.wikipedia.org/wiki/TCP
http://cs.wikipedia.org/wiki/Mail_User_Agent
http://cs.wikipedia.org/wiki/Mail_Transfer_Agent
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Mail_Delivery_Agent
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
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zpracovavat (ukladat ptilohy, odpovidat, spoustét rtizné aplikace pro zpracovani

apod.) [7]

Dale bych se zminil, ze spammeti pouzivaji SMTP servery, které maji povoleno
dorucovani posty do vSech domén v internetu. Tyto servery pracuji v rezimu open relay
(otevieny pienos) a vlastné umoziuji i takové rozesilani elektronické posty, jejimz
odesilatelem ani pfijemcem neni autorizovany uZivatel. Tyto servery riskuji, Ze pfi jejich

odhaleni budou okamzité¢ dany na ¢ernou listinu spammert.

2.1.2 Princip rozesilani elektronické posty

V dnesni dob¢ je realizace zasilani emailii vytvafena pomoci tfi protokold SMTP (Simple
Mail Transfer Protocol), POP3 (Post Office Protocol version 3), IMAP4 (Internet Mail
Access Protocol version 4). VSechny tfi jsou soucasti rodiny protokoli TCP/IP na kterych
je postaveny dnes$ni Internet. ,,SMTP sdm o sobé slouzi pouze pro spolupraci postovni
serveri. Neumoziuje autorizace, a tedy nemize slouzit pro vybér poSty ze servert.
K tomuto je ur¢en protokol POP3, jenz zajistuje komunikaci mezi poStovnim serverem a
klientem MUA, ¢imz umoznuje uzivatelim pfijimat a odesilat postu z, respektive na
postovni servery. Na tomto protokolu pracuji klasicti emailovi klienti napt. Outlook od
spole¢nosti Microsoft. Stejnou funkci ma i IMAP4, ktery umoznuje manipulaci s postou,
jako je vzdalena sprava slozek, vybérové kopirovani, prohlizeni zahlavi, tfidéni atd.
Nejvice se pouziva pro dalkovy vybér posty. Pfi pouzivani jen jednoho pocitace je lepsi

pouzivat POP3.

Pfenos zpravy tedy probiha timto zplisobem: emailovy klient MUA pomoci protokolu
SMTP posila postu na emailovy server, zde ji pfijme MTA (Mail Transfer Agent) a
nasledné si piijemce, pro kterého je posta ur¢ena milize zpravu pomoci protokolu POP3,
ptipadné pfes IMAP4 ze serveru stdhnout. V této chvili je email prostfednictvim Mail
Transfer Agenta piesmérovan na MDA (Mail Delivery Agent) pfijemce, ktery zpravu ulozi

na jeho pocitac. [8]

2.1.3 Opatieni omezujici rozesilani elektrické pocty

Ve vétsiné piipadli jsou spamy rozesilany distribuované z pocitaci napadenych virem.
Tyto viry slouzi k tomu, aby spammer mohl dalkové ovladat pocitac a zneuZit jej pro

rozesilani spamu. Pocita¢ se da chranit klasickou antivirovou ochranou.
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Jednou z dalsich moznosti jak ztizit spammertim jejich Sifeni je nepouzivat SMTP server
jako open relay. Tyto servery velmi usnadfuji rozesilani a to tak, Ze umoziuji pfijmout
spam odkudkoliv a taky jej kamkoliv dopravit. Casto se stava, e jeden dopis byvé
adresovan az na stovky adres a tim snizuje z4téz na spamboota. Prichodem pies open relay
se také maskuje IP adresa, coz siln¢ sté¢zuje odhaleni spamu na strané cilového SMTP
serveru. Nastaveni SMTP serveru by mélo byt takové, aby server nepiebiral k preprave
dopisy, které jsou zaslany z vn¢jSku domény a nemaji adresata uvnitt domény, kterou

server poklada za vlastni.

2.2 Komunikacni programy

Mezi dalsi prostfedky, které ndm umoziuji lehéi praci a komunikaci, ale zdroven nam
mohou dosti potrapit nas zivot, jsou tzv. Instant Messangery jako napt. ICQ, QIP, Miranda
nebo Windows Messanger atd. Tyto programy se dosti daji zneuzit pro hromadné
rozesilani spamovych zprav a také hlavné Kk vyhledavani novych emailovych adres.
Z vlastni zkuSenosti vim, ze pomoci téchto programt jde posilat Siroka Skala nebezpecnych
virt. Obvykle staci jen jednou kliknout na pfijatou zpravu a vas pocitac je okamzité
infikovan. Proto bych se zdrzel vystavovani své adresy (napt. ICQ number), na kazdé

druhé strance kterou navstivim.

Jesté bych se zminil, Ze QIP, ktery komunikuje na ICQ protokolu, je vybaven oproti ICQ
Antispam filtrem, ktery by mél zabranit posilani spamt a dale Anti-Flood filtrem, ktery by

m¢él zabranit ptilis rychlému rozesilani zprav.

2.3 Diskusni fora

Zde jde o trosku odli$n¢js$i druh problému, protoze problém, ktery nastane, musi feSit
provozovatel dané¢ diskuze ¢i fora sdm. Jednd se o to, ze vlastné nemiizeme nikomu
zabranit tomu, aby vlozil jakoukoliv zprdvu, odkaz nebo nevyzddanou reklamu, ktera
nesouvisi z diskuzi na dané téma do pripévku a tim zasdhnout mnohdy velké mnozstvi lidi.
Brénit se pred timto druhem spammingu je mnohem obtiznéj$i nez si kdokoliv mlze

predstavit. Samoziejmée existuje nékolik zplisobl obrany.

Zpisob obrany s technologii Asirra zdilny Microsoft vyuziva obrazky bez
zdeformovanych znakii. Zobrazuji se nejriiznéjsi predméty a cilem je odpoveédét co se na

obrazku nachazi. Dam? Kvétina? Pocitac? Tento zptisob spamboti tak snadno neobejdou.
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Dale to mtizou byt ochrany zalozené (napf. na logice a matematice, blokovanim ptistupti

danym uzivatelim, automatické mazani ptispévka atd.)

2.4 Obsah spamiu

2.4.1 Reklama

Zamgefim na spamovani pomoci emailil, protoze je nejvice pouzivané. Zakladnim kritériem
vétsSiny spamovych zprav je Siteni reklamy, rtiznych nabidek, propagace produkti a sluzeb.
Toto vSe je obsahem nevyzadané posty. Zastoupeni ma opravdu Siroka skala. V posledni
dobé je zaznamenan nartst nabidek z oblasti finan¢nich sluzeb. Podpora zakona, ktera by
tyto nepfijemné Cinnosti méla minimalizovat, je bohuzel nedostacujici. Uzivatelé, kteti
spamové zpravy §iti se bohuzel dokazou piizptisobovat zakonlim a tim padem nedochazi
k snizovani Sifeni spamd, ale pravé naopak. Podle rozsahlych pruzkumi jedné spole¢nosti
je celosvétove 70% z prijatych emailovych zprav spam a v budoucnu je o¢ekavan nartst az

na 80%.

B Péce o zdravi
B Financniinformace
 Pfimé produkty

B Pornografie

Obrdazek 8: Rozvrstveni témat nevyzadané posty (spolecnost Clearswift)
Dnes se spole¢nosti zaméfuji jinym smérem nez na pornografii. Ta byla v Zebticku na
pfednich mistech v minulosti. Nyni se zaméfuji na rozSifovani informacniho finan¢niho
charakteru. Finan¢ni typy, jak investovat na burze, naméty na levné pijcky a nebo
hypotéky. Ruku v ruce s sifenim informaci o Viagfe, neuvétitelnych dietach a piipraveich

pro rist vlast.
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Predpokladané ndklady celych spojenych statti za rok 2003 se pohybuji ptiblizné kolem 10
miliard dolart. Britské firmy, které nasazuji ochrannd opattfeni proti spamu jiz vydaly
okolo 3,2 miliard liber. [9]

Uvedu piiklad hojného zahlceni schranky reklamnim spamem. Jednd se nejriznéjsi O
druhy reklam od Viagry az po finance. Jak uz to vétSinou byva, tak jsou vSechny

v anglickém jazyce.

fé Gmail - Spam (100) - krivohlavek@gmail.com - Windows Internet Explorer O | S
@ Qv |P~‘1 http://mail.google.com/mail/#spam A | ‘1‘ X || Live Search o -|
¢ 45 M Gmail - Spam (100) - krivohlavek@am... | | B - B - o - [y swanka v O Nastroje v
Gmail Calendar Documents Photos Groups Web moare v krivohlavek@gmail.com | Seftings | Older version | Help | Sign out
Gm | I in:spam Search Mail | l Search the Web gr'::t:e:ﬁfl: tons
Compose Mail Spam Quiche - Makes 4 servings Spam Recipe =
Inbox | Delete Forever | [ NotSpam | |More Actions | Refresh 1-100 of 100
—it;”treg} Select: All, None, Read, Unread, Starred, Unstarred
ats
; Delete all spam messages now (messages that have been in Spam more than 30 days will be automatically
Sent Mail deleted)
ﬁ” >0 Jamaal Raymond Amazing bonus for all newcomers worth 999 U!  12:11 pm
ﬁ:mu] O Roosevelt Mack How much do men really talk about bad experie 10:54 am
Trash ] fabe stamos Cial_is 20mg x 90 piills = $235.95 - Take each doc 8:19 am
~1ast O Kenneth Taylor start bonus, USD 999 for free and keep all wins  4:40 am
Contacts O Kris Hammer Cheap Meds from USA - 100% safe and 100% mc  3:17 am
~ Chat ] Christian Dankina Grow 2 inches in 3 months - Guaranteed results  1:34 am
Search. add. or im O Susanne Stringer cost of debt - Say good bye to debt Acceptable Un  1:30 am
-:;eérc i ? .or L ] Jeannine Connelly Did you know that the larger and thicker your... Feb10
@ Jindrich Krivohla (7 - christophere Beadle mediless - only approved m_eds Uiagpa for youfre  Feb 10
SEEllniE O Emmet Clapper glowingl - get ur Uiagpa Ci™a lis affordable Feb 10
< Dominika Kop... ] Genya Rico Change your garden tool into a POWER DRILL  Feb 10
o Zdenék Kittler | Cyrus Peck Get US$ 999 when u Signup. Act fast- Joinour v Feb 10
Options ¥ Add | isacco max V'i'a'g'ra makes me fill first-class and I can fully Feb 10
Contact ] Elmer Castillo start bonus, USD 999 for free and keep all wins Feb 10
+ Labels O Jimmy Butler Forget the doctor, get meds online - canadian Pl Feb 10
) ] Bridgett Carrier refinance Statement Note - Atiention Home owner Feb 10
Editlabels’ = pikki Stubbs moorcroft debt - Say good bye (o debl Acceplable  Feb 10
w Invite a friend O Shelby Gabriel Thousands of customers, meds online - Yourwc Feb 10
Give Gmail to: O Shirley Sweet top reason to refinance-low rates=remodelingti Feb 10
O Emile Fry loans bad debt - Say good bye to debt Acceptable  Feb 10
e ] boycie grenville CIA-LIS - Cheapest Pri-ces and 100% Satisfactic Feb 10
cd i) 80 left [ iggy cassie CHEAP CIAL!S ONLINE, Autumn Discounts, Bl Feb 10 a
nreview invife p— P - . - - - R .. . - - -
Hotovo 9 Internet | Chranény rezim: Zapnuto 1100% -
Obrazek 9: Reklamni spamy [10]
2.4.2 Viry

Jednim z druhi spami mohou byt zavirované maily. Zaméry rozesilateli takovych to
emailll jsou riiznorodé, ale jsou v podstaté stejné jako zdméry téch, kdo viry pisi. A to
Skodit druhym na tkor svych ziskli a potéSeni. Uvedu takové dva konkrétni ucely, za

kterymi jsou v rozesilanych emailech viry.
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Jednim z nich je ziskdvani osobnich a citlivych udajii od ostatnich uzivateli za pomoci
spywarl a trojskych kond. Obvykle staci jen kliknuti v zavirovaném spamu a nainstaluje se
do vaseho pocitace program, ktery dokaze sledovat veskerou vasi Cinnost. Miize to byt
navs§tévovani riznych webovych stranek, ale hlavné takovych kde se zadavaji hesla, jako
napf. pro vstup do bankovnich aplikaci. Coz muze mit velmi katastrofalni vliv na bankovni
ucet daného uzivatele. Protoze jde autorim hlavné o penize, tvofi vétSinu zavirovanych

emailu takové viry, které ziskavaji hesla. Vypliva to i z nasledujiciho grafu

B Trojské koné
B Windows viry

m Ostatni

Obrazek 10: Trojské koné vs. Windows cervi a viry v roce 2006
DalSim divodem k zavirovani pocitace je =ziskani jeho kontroly pro vyuZiti
distribuovaného rozesilani spami. Vyhody tohoto pouziti jsou jednozna¢né. Nepfijde se na
puvodniho Sifitele spamd, protoZe spamy nejsou rozesilany z jeho pocitace, ale z pocitace
nic netu$iciho uzivatele. Taky vyuziva spoustu ciziho strojového Casu, coz je vykon HW

jako celku, nebo taky kapacitu datového piipojeni.
Ptiklad zavirovanych emailti v Outlook Express:

Vsechny emaily s pfedmétem Re: obsahuji vir. [11]
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EA majordomo-owner@li... Syet Namodro 29.11. 2001 0:04:52

(=] Marie Malkrabova Re:
B KOMI spol. s r. 0. Re:
B Libue Benediktov3 Re:
=3 tulipa Zdravim . kluby,guick.cz: UFO )
B katefina Piivikova Re:

Walter Graphtek C2 )
B majordomo-owner@li... Svet Namodro 30.11. 2001 12:04:47
B infomaster@quick.cz Prehled novinek na portalu QUICK.CZ
B infomaster@quick.cz Prehled novinek na portalu QUICK.CZ
ZYinfomaster@maquick.cz Prehled novinek na portaly QUICK,CZ
5 majordomo-owner@lists, ... Svet Mamodro 1,12, 2001 0:05: 18
B infomaster@quick.cz Prehled novinek na portalu QUICK.CZ

=] webmaster@ItsallFre... Hello again, medyidekpugquick.cz ! Your Itsal...

Obrazek 11: Vyrez z doslych emailii v Outlook Express

29.11.
29.11.
29.11.
29.11.
29.11.8
29.11.
30,113
J0.11.
30.11.
30.11.
311
1.12.20
1.12.2
1.12.2

Staci oteviit nebo pouze nastavit kursor na takovy email a objevi se vir. Pak uz staci jen

uloZit a automaticky se okamzité vir nainstaluje do naseho PC.

O pening:
C:hDocuments and SettingzhddocLocal Settingzh T emparary
|nternet Filez\Content. |ESNESYMCT 234 docs. DOC. pif

Some filez can cantain wiruges ar othensize be harmful ko pour
computer. [t iz important to be certain that thiz file iz from a
trugtworthy zource.

YWhat would you like to do with this file?

i Open it

% Save it o disk

¥ | &liways ask before apening this lpe of file

(] 4 | Cancel

x|

Obrdazek 12: Instalace viru

Samostatny email pak vypada takto:

From: Yalter Graphtek CZ  To: MedvidekPUi@guick cz
Subject: Re:

L] docs DOC pif (29,0 KE)
ATTO0004 bt (0 bytes)

Save Attachments. ..

Obrdazek 13: Samostatny email
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2.4.3 Phishing

Dalsi a velmi rozrustajici se nebezpecna ¢innost je tzv. phishing. Tento pojem pochazi
z anglického slova fishing, coz znamena rybafeni a tfekl bych, ze plné vystihuje tuto
¢innost, protoze nic netusici uzivatelé jsou chytdni na faleSné emailové zpravy. Jsou to
podvodné emaily, které se tvaii jako pravé. Snazi se z béznych uzivateli vyldkat jejich
osobni, citlivé informace napf. hesla, Cisla kreditnich karet apod. Nejcastéji to byvaji
stranky, kter¢ vypadaji jako oficidlni stranky bank a podobnych instituci. Snazi se
presvédcit adresata o tom, Ze se vyskytly problémy s pfihlaSovacim jménem a zadaji,
abychom zadali své tidaje do pifedem pfipravené¢ho formulafe, ktery byl pfesné pro tento

ucel vytvoften.

Ale tyto podvodné emaily mohou byt mnohem vic propracované a tim padem, si musime
davat, ¢im dal tim vétsi pozor. Miizeme obdrzet email s odkazem na web nasi banky. Tyto
stranky jsou tak davéryhodné, Ze nam pfipadaji jako pravé. Jak po grafické, tak po
stylistické strance a dokonce i obsahu, si budeme ptipadat jako na strankach nasi banky.
Jenze se jednd o presnou kopii. Jakmile zaddme naSe udaje, tak okamzité¢ putuji do
databaze autora, ktery tento web vytvofil a ten se miize okamzité pokusit pfevést penize na

Z naseho uctu na sviij nebo naSe udaje nékde prodat.

Takovato podvodna webova kopie se da poznat tak, ze v adresnim fadku kde byva napsana
adresa, je jina¢i adresa néz je zvykem napf. misto Www.servis24.cz (ktery pouziva CS) tam
bude néco jako http://frag/banking.php, nebo http://130.152.11.00/index.htm).

Na prvni obrazku [12] uvadim piiklad originalni stranky Ceské spoftitelny.


http://www.servis24.cz/
http://frag/banking.php,%20nebo%20http:/130.152.11.00/index.htm)
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Obrdazek 14: Original
Na druhém obrazku [12] je falesna stranka. Tam kdybychom zadali nase ptihlasovaci
udaje, tak v nejbliz§i dobé budou zneuzity. Na prvni pohled je k nerozeznani od originalu.
Vsechno co ma originalni stranka je i1 tady, grafika je taky dokonald. Jediny rozdil je

V adresnim tfadku. Podle toho zarucené pozname, jestli jde o faleSnou stranku nebo

original.
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Obrdazek 15: Phishing
Riziko je u nds velmi redlné. Na jate 2008 dlouhodobé probihaly soustavné phisingové
titoky na zakazniky Ceské spofitelny. Zpocatku byly falesné zpravy snadno odhalitelné,
podle neditvéryhodného strojového piekladu zpravy do ceStiny, do kterého pronikly 1
srtbochorvatské znaky nebo cyrilice, ale pozdéji zacaly phishingové zpravy vyuZivat text
varovani pfed phishingem, které sama Ceska spofitelna uvedla na svych webovych

Vv

Plati zde klasické zasady obrany:
e Nesdélujte nikomu heslo (ani ho nikam neposilejte emailem).
e V piipadé bankovnich sluzeb neklikejte na odkazy v nevyzadané emailové zprave.

e Kontrolujte v adresnim tadku (nahoie) prohlizeCe, zda nejste na jiném serveru, nez

chcete byt nebo nezZ tvrdi obsah stranky (text, logo, grafika, ...).
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e Vhodné je heslo zadavat ptfes kladvesnici na obrazovce, pokud ji portal nabizi,
protoze klikani mysSi se v ptfipadé napadeni pocitace monitoruje obtiznéji, nez

zadavani textu. [A]
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3 NEJCASTEJSI ZPUSOBY ZiSKANI ADRES

Existuje Siroka Skala, jak spammefi do svych databazi ziskavaji emailové adresy. Popisi ty
nejbéznéjsi a nejpouzivangjsi. Rekl bych, Ze v uréitych piipadech je ziskani adres pro
spammery velmi jednoduché, protoze jim to lidé hodné usnadnuji. Uzivatelé nevédomky

piimo vystavuji své adresy na webech a tim padem si spamové zpravy skoro objednavaji.

3.1.1 Pozor pfi registracich

Zakladnim zpusobem, jak se dostdvaji nase adresy do rukou spammerii je registrace
uzivatele. Uplné nejhorsi jsou servery s nediivéryhodnym obsahem. Jsou to z pravidla
zahrani¢ni servery s Obsahem na hranici slusnosti nebo dokonce zdkona. Pfi registraci na
téchto serverech a vystaveni nas$i emailové adresy ji dobrovolné ddvame spammerim a
brzy miizeme ocekavat prival spami do nasi emailové schranky. Opravdu nedoporucuji na

takovych serverech néco uvadét.

Samoziejmé ani vyuzivani sluzeb divéryhodnych serverti neni stoprocentni, ale riziko se

n¢kolikanasobné snizuje. Plati to jak u zahrani¢nich tak u ¢eskych webovych portali.

Zadavat pii registraci neexistujici emailovou adresu rozhodné feSeni také neni, protoze
provozovatel serverd zasila na zadanou adresu potvrzovaci kod, ktery je nutny k aktivaci
uctu. Divod neni ten, Zze bych chtél distribuovat spam, ale napf. pti zapomenuti hesla ho
mohou poslat zpét na nasi adresu. Proto bych doporucoval zalozit si emailovou adresu,

ktera bude urcena pouze pro registrace na webovych portéalech.

3.1.2 Zverejnénim — spamovy roboti

Emailové adresy jsou do spamovych databazi ziskavany pomoci tzv. spambott, ktefi
prochazi internet a sbiraji vystavené emaily. Tento zpisob sbirani adres je velmi popularni
a hlavné rozSifeny. Spambot dokéze nalézt adresu uvedenou i jako obycejny text.
Nezabyva se nécim nepodstatny, ale jen sbirdnim emailovy adres. Sbira vSe, co vypada
jako adresa, tzn. textovy fetézec obsahujici zavina€ a tecku. Proto se zavina¢ a tecka
prepisuji doslovné (napt. jmeno(dot)ptimeni(zavinac)portal(tecka)cz). Tento zplsob zapisu
adres zacind byt stdle popularnéj$i a zafind se rozSifovat. Predpoklada se, Ze ncktefi
spamboti si snim uZz brzy poradi. Resenim by bylo nahrazeni adresy nebo jeji &asti
obrazkem. Sice rozeznani obrdzku uz ddvno neni problém, ale pokud se jesté stdle ve

vétSin€ pripadd pouziva textové uvadeéni adres, tak by to bylo plytvanim strojového Casu.
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3.1.3 Obycejnou existenci - Freemaily

Pouhé zaloZeni emailového uctu staci k tomu, aby se zacal plnit nevyzadanou postou, a
pritom tento ucet nemusi viibec nikdo pouzivat. Nékteré méné seriozni freemailové servery
totiz dokdzou zvySovat své pfijmy pouhym doruCovanim spamu do schranek svych

uzivatelu.

Jeden server svého ¢asu dorucoval svym uzivatelim reklamni postu od nejmenovaného
operatora, ale mél aspon tolik sluSnosti, ze vSem uzivatelim zaloZil konkrétni slozku, aby

se nemichala s béznou poStou.
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4 OBRANAPROTI SPAMU

V dnesnim digitalnim svété se bohuzel nedé fict, Zze by existovala stoprocentni ochrana
pred spamovymi zpravami a asi ani nikdy existovat nebude. Existuje vsak nékolik pfistupd,
které ndm pomohou problémy v dané oblasti alespoil zmirnit. To ovSem uz zalezi na nas

uzivatelich, jak se budeme na internetu chovat.

4.1 Prevence

Mezi nejzakladnéjsi obrany proti spamu patii prevence. Jednim z pravidel je nikdy se
neregistrovat na strankéch s pochybnou diivéryhodnosti, a kdyz uz, tak aspoii nevystavovat
svou primdrni adresu, kterd je pouzivana pro soukromé, ¢i pracovni Ucely. DalSim
z pravidel je nevystavovat emailovou adresu na diskusnich forech nebo kdekoliv na
internetu. Pfece jen kdyz ji chcete uvést, tak pouzivejte tvary, se kterymi si roboti neume¢ji
moc poradit (napf. jméno(zavinac)domena(dot)cz). Jako tvary se pouzivaji Ceské nebo
anglické vyrazy. Nemén¢ dilezitym pravidlem je nikdy neodpovidat na pochybnou postu
nebo navstévovat odkazy v ni uvedené. Za pochybnou postu Ize povazovat takovou, ktera
piiSla znami nezndmého zdroje nebo v cizim jazyce. Drtivd vétSina spamll byva

v anglickém jazyce.

Rozesilatelé spamovych zprav maji velké mnozstvi cest, jak se dostat k naSim emailovym

adresam.

4.2 Filtry

Filtrovani posty Ize rozdélit do dvou urovni, bud’ to na strané postovniho klienta, nebo
piimo na serveru. Obé metody maji kladné a zaporné stranky. VSechny tyto metody

rozvedu dale.
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4.2.1 Filtry na tirovni poStovniho klienta
4.2.1.1 Programy

Antivirové ¢i antispamové programy se staraji o filtrovani ptichozich emailt na strané
klienta nebo se také daji nastavit filtry pfimo v postovnim klientovi (napt. Outlook).
Existuji také programy, které lze doucit program piipadné nesrovnalosti. Tato metoda je

flexibilni a ptistupnd, ale ma par nevyhod.

e Klient ze serveru musi stahnout ¢ast zpravy, coZ pro uzivatele, ktefi pouZzivaji
telefonni pfipojeni muze byt obtézujici, ale v dnesni dobé si myslim, ze takovych

uzivateli uz neni mnoho.

e Je skoro nemozné zjisti, zda vSichni uZivatelé na né¢jaké rozsahlé siti maji stahnuté

aktualni antivirové a spamové databaze.

4.2.1.2 Bayesovské filtry

Bayesovské filtry neblokuji ptichozi postu podle IP adresy, ale podle dané zpravy.
Pravdépodobné se uzivateli nedoruci takovy email, ve kterém se bude vyskytovat urcité
mnozstvi vybranych klicovych slov. Tyto filtry vyuZzivaji triky z oblasti umélé inteligence.
Zakladnim principem fungovani téchto programii je spoluprace s uzivatelem, ktery témto
programim sd¢li, zda emailovy zprava je spam nebo nikoliv. Zpravy jsou tfidény na
spamové a hamové (ne spamové). Porovnava klicova slova, kterd jsou ve spamové posté a
piifazuje jim uréitou vahu. Ze zacatku se bayesovské filtry uci pfevazné od uzivatele, ale
jakmile ziskaji dostatecn¢ velkou databazi kliCovych slov, tak uz si pak vystaci samy.
Matematik Thomas Bayes sestavil vzorec, kterym si tyto filtry vypocitavaji
pravdépodobnost. Vypocet této pravdépodobnosti v podstaté funguje tak, ze si z emaild
program vytahne slova a u kazdych zvIast’ spocita pravdépodobnost, Ze je emailova zprava,
ve kterém se nachdzi podezielé slova spamem. Vypocet se pocitd jako podil vSech

spamovych zprév kde se dané slovo nachazi, ku poctu vSech zprav, kde se slovo vyskytuje.

Spammefi ve vétsin€ svych emaild pouzivaji slova jako Viagra a to v nejriznéjsich tvarech
(VIAGRA, viagra!!!, Viagral) a proto je bayesovska metoda proti nim velice ucinna,
protoze filtry tyto slova dokdZou velmi snadno rozpoznat, jelikoz se v hamovy na rozdil od
téch spamovych emailech az tak Casto nevyskytuji. Je nutné porovnavat i dalsi kli¢ova

slova, protoze se slova jako Viagra mizou vyskytovat i v hamovych emailech.
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Dalsim casto se vyskytujicim slovem v obou pfipadech emaili jsem slovo money. Ve
snaze obejit filtry se spammefi v posledni dob¢ snazily ptichazet s novymi vécmi a zacali
slovo money modifikovat na tvar slova mOney. Mélo to paradoxné opa¢ny ucinek a filtrim
to praci usnadnilo, protoze takovéto slovo se v béznych hamovych emailech nevyskytne
snad vibec. Dale se vénuje obrovska pozornost i URL odkazim, které se ve zpravach
vyskytuji, popiipade se za velmi kritické a nebezpecné emaily oznacuji ty, které jsou celé
napsan¢ v HTML. Bayesovské filtry jsou pro praxi velice uéinné a maji fadné
propracovany systém, avSak jednou vet$i nevyhodou je délka pocatec¢niho uceni, kdy si
program ziskava svou databazi klicovych slov. UZivatelé¢ v neanglicky mluvicich zemich
vSak maji obrovskou vyhodu, protoze vétSina spamu je napsana v anglickém jazyce a
bayesovsky filtr si velmi brzo pfifadi k anglickym slovim velkou spamovou

pravdépodobnost.

Uvedu zde prvni a druhy Bayestv vzorec: [13]

P(Hy).P(A|H})
%r P(H;).P(A|H;)

P(Hi|A) =

Obrdzek 16: Prvni Bayesiv vzorec

Zde se ptame na pravdépodobnost jevu, ktery je totozny s jednou z hypotéz H.

> P(H;)- P(A|H;) - P(B|AN H;)
P(BIA) _ el

> P(H;)- P(A|H;)
1e]
Obrdazek 17: Druhy Bayesiiv vzorec
Zde se ptame na pravdépodobnost jevu, ktery je zcela novy a nesouvisi s ostatnimi
popsanymi jevy.
4.2.2 Filtry na @rovni serveru

Filtrovani na irovni MDA Vv podstat¢ fesi jeden zékladni problém. Nevyzadanou poStu ni¢i

piimo na serveru a to tak, Ze ji odstrani diiv nez by si ji uzivatel mohl stdhnout. Na druhou
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stranu tady bohuzel neexistuje pfima vazba s uzivatelem, protoze MDA se jej nepta, zda je
tento email v potradku, ale prosté ho smaze. Nebo kdyz vyhodnoti, ze je néjaky email
podeziely, tak posle zpravu uzivateli a ten je pro zménu otravovan ozndmenim o spamu

misto spamem. Toto feSeni se mi nezd4d moc praktické.

Filtry na urovni MX

v

Protoze nemtzeme duvérovat adrese odesilatele, nastupuje vyssi vrstvé zpracovani. Pokud
nastane filtrovani na MX trovni, bavime se ptimo s MTA na néjakém serveru. At uz je to

opravdovy MTA, nebo spam rozhrani, a nebo virus.

SMTP pracuje na zakladé zodpoveédnosti za zpravy. Server ptichozi zpravu ulozi na disk a
potom danému MTA ozndmi potvrzeni o ptijeti. MTA odesilajici zpravu ji nyni mize bez

obav odstranit z odchozi fronty zprav.

Pokud neni z n¢jakého duvodu pfijeti zpravy potvrzeno (at’ uz je to divod nedostatku
diskového prostoru, padu systému, vysoké zatéze, neznamého piijemce, a nebo chyb¢ na
siti), zprava zustava dale u odesilatele, ktery je zodpovédny za jeji doruceni. Pokud je
chyba jen docasna, odesilatel se pokusi o doruceni pozdé&ji. KdyzZ se to nepodaii vibec, je

odesilatel informovan o nemoznosti doruceni.

Pokud je odmitnuta zprava pfichazejici ze spamovaciho rozhrani, vétSinou neni
naprogramovano oSetfeni chyb. Nevyzadana poSta se ma Sitit do celého internetu a tak jej

nedoruceni moc nezajima. To je pozitivni.

Pokud je odesilatelem realny MTA, tak je doruCeno ozndmeni o nemoznosti doruceni
Zpravy.

Samoziejmé, Ze 1 v tomto piipadé mame ne€kolik omezeni, na ktera narazime:

o funguje to pouze na MX arovni, pokud je email akceptovan nelze jej uz na nizsich

urovnich odmitnout

e pokud je spam nebo vir zasldn do emailové konference, kde jeden z icastnikli ma
filtrovani na MX urovni, tak oznameni o nedoruceni obdrzi administrator

konference. (feSenim je emaily tohoto typu v konferenci zahazovat)

o stejny problém nastava i v ptipadé, pokud je email pieposilan. Reeni je nyni na

serveru, ktery email pieposila. [9]
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4.2.2.1 Blacklisty

Velice efektivni, i¢innou a hojné¢ pouzivanou metodou v blokovani nevyzadané posty jsou
tzv. blacklisty, tedy Cerné listiny. V oblasti pocitaci a internetu se pojem blacklist uziva
K oznaCeni seznamii servert, nebo piesnéji feeno jejich IP adres, ze kterych se
nedoporucuje pfijimat emaily, z divodu, Ze Casto slouzi k rozesilani nevyzadané posty.
Blacklisty jsou jednou z prvnich antispamovych metod, ktera se zacala pouzivat v hojné;si
mife a pouziva se dodnes. Na zacatcich spammingu pouzivali spammeti k rozesilani
nevyzadané posty svych vlastnich pocitacl, tak bylo velmi jednoduché blokovat tyto
zpravy ptridanim IP adres jejich pocitact na ¢ernou listinu. Dnes je bohuZzel situace tpIné
Jina. Spammeii vymysli nejriizné;si techniky jak docilit svého. Pro rozesilani nevyzadané
posty pouzivaji pocitate spamem napadenych uzivateli. Tyto se méni bohuzel velmi
rychle a blacklisty nedokaZou takto rychle reagovat a aktualizovat své databaze. Regit se
tento problém da rizné, tteba pokud je z daného pocitace za tyden poslan spam vice jak
tfikrat, tak se teprve poté zapiSe na Cernou listinu. Musim dodat, Ze z té€ch pocitact, které

jsou na ¢erné listing, se blokuje Gplné veskera posta i ta, ktera spamem neni.

Blaklisting se rozdéluje na lokdlni a distribuovany. Lokalni blacklist je takovy, kdy se
administrator stard o seznam IP adres, ze kterych jsou spamové zpravy rozesilany. Tato
technika se pouziva u servert, které jsou open relay, nebo pro novacky spammery, kteii
jesté nevi jak spam distribuovat. Ale zase na druhou stranu je dost tézké udrzovat tento
seznam aktudlni, protoze se odesilatelé spamu pohybuji velmi rychle po internetu a jeste

nepouzivaji stejnou IP adresu pro odesilani zprav do stejné domény.

Distribuovany blacklist je vzajemné sdileni ¢ernych listin nejruznéjsich servert. Tady, ale
narazime na jeden problém. To co se muze povazovat za spam na jiném serveru uz nemusi
byt spamem také pro vas. Navic jsou distribuované blacklisty nachylné k DOS utoklim.
Jsou to utoky, které jsou namifeny proti servertim nebo proti celym sitim. Jejich cilem je
ochromit provoz tohoto serveru na zdklad¢ zvySeni poctu ptichazejicich pozadavki. Pti
takovychto utocich hacker spusti néjaky program, aby generoval né¢jakd nesmyslna data a
posilal je na server. Na serveru pak z pravidla dochédzi k zahlceni témito daty a to
znemoZhuje reagovat na pozadavky béznych uzivateli. V horSim ptipadé¢ muize dojit az

Kk havarovani nebo zhrouceni celého systému.
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7. Anti-5pam Blacklist Thing = | B[]
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|EEL ||:I:|I.ahuseat.|:|rg |S|:|ft|:uedia test 7
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SORES |dnshl.sarbs. net | ?
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|5F'EWS Level 1 |I'I.spews.dnshl.snrbs.net | ?
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UCEPROTECTLT |dnshl-1.ucepratect net | ?
\UCEPROTECTLZ |dnshl-2. uceprotect.net |SOFTPEDIA TESTED ?
\UCEPROTECTLA |dnshl-3.ucepratect net | ?
|F"SEL ||:|$I:|I.3urriel.n::n:um | 7
| | | 7
| | | §
| | | 7
| | | 2
For autamated blacklizt monitaring zee: httocd v blacklistpatrol come: HESEF‘itatCDkE;;au“

4.2.2.2 Whitelisty

Obrazek 18: Antispam blacklist [14]

Servery, které byvaji velmi zatéZovany nevyzadanou postou, mohou pouZivat ptesny opak

blacklistli. Tyto bilé listiny nepouZivaji seznam zakazanych IP adres, ale naopak si vytvofi

seznam duvéryhodnych adres, ze kterych je bezpecné poStu pfijimat a rozesilat

k piijemcim. Zbytek internetu je pro né nezajimavy a tak to odstrani 100 procent
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nevyzadané pocCty z ostatnich serveri. Bohuzel to ale taky odstfihne server od ptipadnych

potencionalnich zédkaznikl a kontaktl, ktefi nejsou na bilé listing.

White List
FPop-ups fram these sites are allowead:

BiFn. COMm
simexpress aol.com
ask com
gameasyahoo.com
gmail.com
google.com

hofmeal com
MEn.com
passpof.com
pi0go.Com
rachionetscape. com
webmail aal com
weetw wezbimail aol.com
yahoo.com

Add New Site

LRL

Obrdzek 19: Whitelist [15]

4.2.2.3 Greylisty

Greylisting je relativné nova metoda ochrany a jeji hlavni mySlenkou je, ze spammeti
nikdy neposilaji zprdvu podruhé, kdyz napoprvé je odmitnuta s néjakou doc¢asnou chybou.
Tato metoda funguje na principu docasné¢ho odlozeni pfijeti dopisu. Zni to relativné
primitivng, ale v kombinaci s dalsimi metodami je tato metoda velmi G¢inna. Greylistin
vyuzivd pravidla SMTP a pokud se s MTA nepodafi dorucit zpravu do ptichozi posty
ptijemce, tak ji ulozi do tzv. Message store a tam ji drzi max. po dobu dvou hodin, kde se
snazi v urcitych po sob€ se opakujicich intervalech postu dorucit znovu. Po uplynuti této
doby se emaily, které se nepodafilo doruéit a které tam zbyly, zahodi. Drtiva vétSina
spammerltl pouziva specializovany program, jehoz tkolem je co nejrychlej$i rozesilani
zprav, ale jakmile se prvni pokus nepovede, tak podruhé se uz o to nesnazi. Znacna cast

spamu odpadne pravé pii tomto prvnim pokusu, protoze zlstane ve fronté a jelikoZ se o
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dalsi doruceni nesnazi, tak byva navzdy smazana. Velkou vyhodou je, Ze tato metoda Setfi
zna¢né¢ mnozstvi prenosové kapacity sité, protoze zprava je odmitnuta uz v pocatecni fazi
komunikace (hlavicka dopisu) a samotné télo zpravy se tedy viibec nepiendsi. Greylisting
ma bohuzel 1 velkou nevyhodu a to, ze dochazi ke zpozdéni doruceni jakékoliv posty, tedy
i té kterd spamem neni. Tvlrci této metody na tento problém ale myslely. Aby se
nestavalo, ze bude zdrzovana posta od znamych pfijemct, tak si greylisting vytvari své
vlastni specialni databaze, kde si uklada IP adresy odesilatele, jméno odesilatele a SMTP
hlavicky emailu. VSechny ptichozi emaily jsou porovnavany s touto databazi, a pokud jde
o znamého odesilatele, tak posStu nepodrzi a hned ji doru¢i. Tato metoda se pii trose
namahy obejit da, tak proto autofi nedoporucuji ji mit jako hlavni filtr, ale doporucuji tuto

metodu pouzivat jako dopln€k k jina¢im metodam, jako jsou antispamy, ¢i blacklisty.

Zavérem této kapitoly bych tekl, Ze branit se proti spamu neni az tak jednoduché a
stoprocentni ochrana asi opravdu nikdy existovat nebude. V soukromém boji proti spamu
je dulezit¢ dodrzovat prevenci, opatrnost a hlavné pouZzivat a pravidelné aktualizovat

antispamvé programy a kombinovat je S nejriznéjSimi metodami obran.
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II. PRAKTICKA CAST
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5 SROVNANI BEZPECNOSTNICH SW PRODUKTU PROTI SPAMU

Otestuji n¢které vybrané antispamové programy a to bud’ placené nebo freewarové vezre
(zdarma verze). Navic jesté otestuji program pro kompletni feseni zabezpeceni pocitace, ve
kterém je mimo jiné i antispam.

5.1 Placena verze antispamové ochrany

Zakladni rozhrani:

@ SPaMfighter PRO X

o S@\f |g hter

Maztaveni klients

Toto je SPAMfighter konfiguracni néstroj. S timto néstrojem miZete upfesnit
éet SPAhifighter tak, aby wyhovoval vasim potfebam. PouZite menu viewo pro
navigaci skupinami a nastavenim.

<

Pravidla

Statiztika

Mapovéda
Hejvice uZivané funkce

Hastaveni klienta

@ Konfiguruite SPAMfighter ve

wazem e-mail kiertovi

Statistika

Paodiveite s&, jak dokfe
SPAMfighter funguje

Blacklists & Whitelists /

Hapovéda [/

Fittruj spamy podle korto, icence, support &
e-mailowych adres a aktuslizace
domovakych stranek
Rozpoznani jazyka / Obnovit SPAMfighter /
@ Odstrante spam pres jaryk () wase predplatng je platné do
11 .6.2009

GOLD CERTIFIED

Obrazek 20: zakladni rozhrani

Partner

Otestuji program s nazvem SPAMfighter, je to placena verze, ktera bude funkéni po dobu
30 dni. Je nastrojem pro Outlook, Outlook Express, Windows mail a Mozilla Thunderbird,
ktery velmi efektivn€ a automaticky filtruje postu od spamil a phishingu. Nabizi i ochranu
pro vice emailovych uctl. Velkou vyhodou je, Ze je program V ¢eském jazyce a nabizi i
mnoho cizich jazykii. Vybral jsem jen tento program, protoze od zac¢atku se mi zdal a velké

profesiondlni Grovni a byl snadno ovladatelny. Hned po instalaci ndm program nabidne



UTB ve Zliné, Fakulta aplikované informatiky, 2009 41

automatickou aktualizaci na nejnové€jsi verzi, coz piinasi vys$i stupen zabezpeCeni a

nastroj, ktery se sklada ze tii krokl pro minimizovani spamu.

# SpaMfichter X

S@\fighter wizard

Hledam firewall Hastavit vas Hakonfigurovat
cet vas whitelist

GOLD CERTIFIED

Obrazek 21: tri kroky

o Firewall detekce: Vas firewall je provéfovan, protoze SPAMfighter potiebuje
komunikovat se svym serverem, aby mohl filtrovat spam emaily. Jakmile nejsou
zjistény zadné problémy s firewallem, tak se SPAMfighter GispéSné spoji se svym
serverem.

e Jestlize uz jsme n€kdy v minulosti pouZzivali SPAMfighter, tak ndm program
nabidne pouzit ucet, ktery uz byl v minulosti vytvofeny, nebo nam nabidne zcela
novy ucet pokud SPAMfighter pouzivame poprvé.

e Automatickd konfigurace naSeho whitelistu. Program automaticky provéii a
vyhledd naSe kontakty a ptidd je na bilou listinu schvalenych uzivateld, coz si

myslim, Ze je velmi dobra véc.

Po dokonceni vSech téchto krokl a uspé$né instalaci ndm program nabidne odkaz na
oficidlni stranky programu, kde se spusti jednoduchy privodce pro zacate¢niky. Za zminku

stoji opravdu velky vybér jazykt.
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Zaméiim se na Outlook Express. V Outlooku se nam po nainstalovani programu

SPAMfighter objevi nova lista s nejriznéjsimi funkcemi.

ECIE =

Obrazek 22: SPAMfighter lista

Za vyhodu tohoto programu bych oznacil velkou jednoduchost. Tento program filtruje
95% ptichozi posty a podezielé emaily automaticky piesouva do specidlni slozky s nazvem
SPAMfighter, kterou si program automaticky vytvofil. Do dorucené posty se, ale také
mohou dostat emaily, které tam nechceme napt. reklamni nabidky nebo posta, ktera se
dostane ptes filtr. JednoduSe se daji z dorucené posty nadobro odstranit. A to kliknutim na
nami vybrany email a pak uZ jen staci kliknout na tla¢itko blokovat. Hned se takovy email
piesune do na$i specidlni slozky SPAMfighter a dal§i emaily ze stejné¢ adresy uz budou
chodit jenom sem. Funguje to i naopak. Nékdy se stane, ze se do SPAMfighter slozky
dostane i normalni email a my chceme, aby nam chodil do doruéené posty. Pak staci
kliknout na tlacitko odblokovat a emaily z této adresy budou chodit pfimo do dorucené
posty. Je velmi dilezité pouzivat tlacitka blokovat a odblokovat, aby se SPAMfighter
naucil, co je pro nas spam a co ne. Takova to funkce nam velmi zjednodusi orientaci a

filtrovani nasi posty.

Filtrovat postu také miizeme pomoci blacklistu. Pfidanim emailové adresy nebo domény na
blacklist bude okamzit¢ zamezeno piijmuti jakéhokoliv emailu. To nam usnadni také
hodné¢ prace se spamem. Pokud ale budeme chtit, aby nékteré ptichozi emaily nebyly
filtrovany a to z divodu, ze se jednd o divérné zdroje nebo pratele, tak jejich adresy
piidame na tzv. bilé listiny. To zamezi filtrovani téchto emaill a takovy email se okamzité

objevi v dorucené poste.
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0 % Blacklists & Whitelists
Start menu

<

Mastaveni klienta Zapsat Emailovou adresu na blacklist /

Fravidla Pokud zapigete emailovou sdresu na blacklist, vEechny
. maily  této emailoveé adresy budou umistény ve

Licet SPAhfighter slofce.

Statistika

Mapovéda

Fapsat doménu na hlacklist /

Pokud rapizete doménu na blacklist, vEechny emaily z této
comény budou umistény ve SPAMfighter slofce.
y Pravidla

<

Blacklists & \Whitelists
Zapsat Emailovou adresu na whitelist /

Rozpornani jazyka ~ ] . .
* Jel Pokud zapizete emailovou adresu na whitelist, vaechny

emaily  této emailové adresy nepljdou do SPAMfifoter

zloZky, ani v pripadé, e by =& jednalo o spam.
% Blacklists & Whitelists =

Fapsat doménu na whitelist /

Fapzat Emailovou adresu na
hlacklizt Pokud zapizete doménu na whitelizt, wEechny emaily z tsto
domény nepljdou do SPAMfighter sloZky, ani kdys se
bude jednat o spam.

Lap=at domeénu na blacklist

Fapzat emailovou adresu na
whitelist

Zapzat domeénu na whitelist

Obrazek 23: Blacklist & Whitelist

Dalsim obrovskym plusem co mé zaujalo je filtrovani poSty pomoci rozpoznan jazyka.
Filtr 1ze nastavit tak, aby propoustél emaily t¥eba jen v jednom jazyce nebo v jazycich,
které nastavime. K dispozici mame 28 jazyku z celého svéta. Filtr jde nastavit 1 naopak a to
tak, aby nepropoustél emaily z jazykd, které jsme vybraly. VEtSina spamu je totiz zatim
Vv cizich jazycich. Tfeba z Ruska jich pochazi velmi hodné, tak nastavime filtr, aby
nepfijimal emaily v ruském jazyce, coZ znamend azbuka. Okamzité je po problému. Velice

zajimava a uzitecnd véc. SPAMfighter dokonce detekuje 1 obrazkové spamy.
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O : Rozpoznani jazyka
Start menu i

Mastaven kierta 2 Piijmat emaily pouze ve zvolenjch jazycich
Pokud =i pfejete dostédvat e-maily ve specifickém jazyce,
Pravidla pouEite tuto funkei.
(et
¥ Odmitnout e-maily ve vybranych jazycich
Statiztika Poufifte tuto funkci pokud =i pieiete dostévat emaily ve viech
Népovida iazycich kromé tohotéch jazyki, Kery jste =i zvalil.
Jazyk
[/ BE Angliéting (Spojené k... |English
%f Pravidla = |l Arshiting (Saudskd & | e
_ o [/ 8 Arméndting ooooooo
Blacklists & Whitelists H[= Eatting etting
Rozpoznani jazyka [ Bl Eindting (CLR) oo(oo)
[ Bl Sinéting (Tchej-war)  |OD(00)
F Dénsting dansk
[J| B Finitina suomi
[]| W Francouzétina (Francie) | frangais
F Hebrejiting uin
| B3 Holandting (Mizozem... |Mederlands
[ i taltina (télie) ttalian
I M@ lannnétins nnn

Obrazek 24: Rozpoznani jazyka

Nasel jsem asi jen jeden mali¢ky nedostatek. On to vlastn¢ ani asi nedostatek neni. Jakmile
byl SPAMfihter spustény a aktivni, tak jsem nikde nenaSel jak ho vypnout. V praxi to
znamena, ze program bézi po celou dobu co je zapnuty pocita¢. Vlastné nam to pfinasi

nepretrzitou ochranu na emailové schranky.

SPAMfighter je profesiondlni program na vysoké urovni, ktery zaru¢ené dokaze chranit
uzivatele pfed nevyzadanou postou. Zduraznil bych, ze vSe se nastavuje automaticky a vse
bézi bez sebemensich probléml. Nakupni cena programu je okolo 680K¢, coz si myslim,

ze je velmi seridzni a odpovida to kvalitam programu.

5.2 Freewarové verze antispamové ochrany

Jelikoz mé& nijak siln€ ani jedna freewarova verze neoslovila, tak jsem se rozhodl jich
otestovat vice. Dal§im z diivodil bylo, ze vSechny byly hodn€ podobné a lisily se opravdu

jen v malickostech. Nenasel jsem ani jednu freewarovou verzi s ¢eskym jazykem, vSechny
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byli v angli¢tiné. Pro uzivatele, ktefi neumi vibec anglicky, to mize byt velky problém,

protoze se vSe nastavuje rucné, na rozdil od placené verze.

5.2.1 MailWasherFree

Tato verze antispamového programu je zcela zdarma, ale bohuzel neni v ¢esting. Jelikoz se
vSechno nastavuje ru¢n¢, mize to byt velice problematické, pro lidi, ktefi neumi moc dobie
anglicky. Po nainstalovani programu se musi ru¢né nastavit emailovy ucet, ktery bude
kontrolovan. Jakmile se vSechno nastavi, zacne kontrola naSi emailové schranky. Obrovské
plus tohoto programu vidim v tom, Ze filtruje poStu piimo na serveru. Posta je tim padem
kontrolovana jesté diiv nez ji vibec stdhneme do PC. Dle svoji databaze dokaze i
rozpoznat zavirovanou postu. Filtr pracuje na vlastnich 1 externich blacklistech. Jednoduse
si mizeme nadefinovat svoje vlastni blacklisty a podporuje i definice whitelistii. Vedle
zékladnich moznosti odstranéni nevyzadané poSty je tu jesté jedna specialni moznost.
Jelikoz kontrola spamu je provadéna pfimo na serveru a posta se okamzité nestahuje do
PC, tak jde spam poslat zpét odesilateli v takovém formatu, Ze to vypada, Ze naSe emailova
adresa neexistuje (tzv. bouncing). V tomto vidim silu tohoto programu, protoze spammeti
vétSinou neposilaji dvakrat spamové zpravy do neexistujicich adres. Jakmile narazi na
takovou adresu, tak ji prosté prohlasi za neexistujici a spamovi roboti do nich uz dale

nerozesilaji.

Po zkontrolovani ptichozich emailii na serveru, se emaily rozd¢li do tfi skupin. Zelené se
oznadi emaily od piatel a ty emaily, které se zdaji asi legitimni. Cervené se pak ozna¢i
ostatni emaily jako spamy. Spamové emaily pak mizeme velmi snadno odstranit a
nestahnou se ndm do PC. Propusti se pak jen ty co spamem z nejvétsi pravdépodobnosti

nejsou. Nevyhodou je, Ze funguje pouze na jeden emailovy tucet.

MailWasher se d4, ale taky poftidit jako PRO verze, za kterou se uz, ale plati. Cena se
pohybuje kolem 1000K¢. Verze PRO nabizi Cestinu a tim padem i snaz$i orientaci

Vv programu.
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() MailWasher Free

I Friered Micki Clarke ... Mewsletier September 2007 3 Sep 2007, 11:43am TZEKE Work

I_ Friersd Hick. Bollon | mesting hoday 3 Sep 2007 4:57pm Z0KE ‘work
oo f_ Passkls Loghimsbe FlyanJobeat,, RE: G'dad 3 Sep 2007, 1:04pm A0KE Wk
B = AxpANDER §.. FYD: Q0CTaEKS FACCENOK 3 Sep 2007, 4:2Tpm 44KB Wik
spa o DeAncens .. P MPEN0XEHAE OF CaMEm MW 3 Sep 2007, 12 30pm 53KE Work
[ | [¥ s y Hitecth rmss..  woparod 3 5ap 2007. 7. 52pm EHE ok
B = Epeim. spas DesiHuppe..,  namgut 3 5ep 2007. &11pm P
s | TR Kncwm 51 FianCrabbie . Srzeff LIKE ‘Wok
[ pan] I t Shacy (asse..  MEA the holes most soughl sier degres. 3 Sep 2007, 10106am TEBKE wark
Esm - n 2 Gewgle Mle. . phisting 3 Sep 2007, 1:21pm 4B Work

M wass Bt checkasd within the minute

0 &

--—Onginal Mezsage--—

From: Xiacli Bie [maltebieEdincom)

Sent: Monday, 3 September 2007 4:43 p.m
Toc Mick Bolon®

Subpect: perdormance turang hrik

it e openlas zio. orgpetdocsfquidedperformance-tuning. hmd

hitp:fhwiki operdaszla nrg-’F'qH'urmanl;a_Dmlmlza:mn

Obrdzek 25: MailWasher [16]

5.2.2 Comodo AntiSpam Desktop 2005

Jakmile se program nainstaloval, tak byl vyzadovan restart systému. S tim jsem se setkal
poprvé. Program nebyl v Cestin€, tak jsem se potykal s nastavenim emailového klienta.
Nastaveni, ale nebylo moc obtiZzné, tak by to mél zvladnout i uZivatel bez znalosti
anglického jazyka. Program disponuje nastaveni svych vlastnich blacklistt a whitelisti. Je
kompatibilni s aplikacemi jako Outlook, Outlook Express, Eudora, Netscape Messenger, a
dal§imi POP3 a SMTP emailovymi ucty a klienty. Filtry filtruji postu do ¢ty kategorii.

Povolené, blokované, cekajici na autentizaci a ¢ekajici na vymazani.

Uzivatelské rozhrani:
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¥¥ comodo AntiSpam Desktop Edition 2005 Main Configuration

Comodo AntiSpam
Desktop Edition 2005

Obrdzek 26: Comodo AntiSpam Desktop 2005

S timto programem se mi vyskytl jeden problém a to s komunika¢nim programem jménem
QIP. Bohuzel jsem nepfisel na to jak tento problém odstranit a tak kdyz je v PC
nainstalovany Comodo AntiSpam Desktop 2005, tak QIP prosté nepojede. Comodo ho
néjak blokuje.

5.2.3 SpamSafe

Po nainstalovani programu prob&hne automaticka aktualizace na nejnovéjsi verzi. Program
opét neni v CeStiné a tak nastaveni naSeho emailového uctu musi prob&hnout za pomoci
slovniku nebo znalosti angli¢tiny. SpamSafe podporuje nejriznéjsi emaily. POP3, IMAP,
AOL, MSN, HOTMAIL a YAHOO ve spolupraci s poStovnimi klienty jako je napf.
Outlook, Mozilla nebo Eudora. Program nabizi definovani vlastnich blacklistti a whitelistu.
SpamSafe poStu nejprve stdhne, coZ se lisi od pfedchoziho programu a je mnohem
rizikovéjsi. Pak postu rozdéli do 4 slozek. Na emaily, které jsou vyhodnoceny jako proslé,

pravdépodobné dobré, pravdépodobné spam a kos.
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- SpamSafe

‘,@' Accounts Subject
B@ pop.gmail.com (heosdywor

Obrdzek 27: SpamSafe

JenZe hned po nainstalovdni se mi s mym poStovnim klientem vyskytly potize. Pokusil
jsem se nastavit jako vychozi emailovou schranku Outlook Express. Po tomto nastaveni
jsem chtél stdhnout poStu a Outlook mi oznamil n&jakou chybu s POP3 serverem.
Odstranéné této chyby mi zabralo dost ¢asu. Nemohl jsem pfijit, o jakou chybu se pfesné
jedna, a tudiz jsem si neveédél rady, jak dany problém vyftesit. V poStovnim klientovy
Outlook Express jsem zkousSel v§e znova pfe nastavovat, ale nic nepomohlo. I kdyZ jsem
SpamSafe odinstalovat a vycistil registry, dokonce i cely systém, tak to nepomohlo. Chyba
potad pretrvavala. Po dlouhém zkouSeni vSeho moZného jsem nakonec pfiSel na to, jak
problém vyfiesit a chybu opravit. Pomohlo pouhé obnoveni celého systému PC. Vratil jsem
vychozi nastaveni systému zhruba o tyden, coZ znamenalo, Ze SpamSafe jest¢ v té dobé
nebyl instalovan a chyba tim padem nikdy nevznikla. PoStovni klient Outlook Express zase

jel bez sebe mensich problému jako diiv.
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¥ Outlook Express

@ Ffipojeni k serveru ze nezdafilo. (éet ‘beosdvoraki@gmail com', Server: localhost',
Protokol: POP3, Port: 995, Zabezpeteni [S5L] &no, Chyba zésuvky: 10061, Cislo
chyby: OxB00CCCOE

Obrdazek 28: Chyba
SpamSafe mé teda vibec nijak neoslovil, fekl bych, Ze je to pramérny az podpramérny
program na ochranu pted nevyzadanou postou. Navic jsem s nim mél vice problémi nez

uzitku.
5.3 Program pro kompletni zabezpeceni pocitace

5.3.1 Kaspersky Internet Security

Kaspersky Internet Security je program pro kompletni ochranu pocitace od tviircti jednoho
Z nejlepsich antiviri na svété. Chci otestovat, jestli takto komplexni program, ktery
obsahuje 1 antispam, dokaZe konkurovat programiim, co byly pfimo vytvofeny na ochranu
obsahuje antivirus, vlastni firewall, antispyware a antispam. Zaméfim se hlavn€ na

antispam.

Antispam je obycejny a zakladni, chybi tady definovani blacklisti a whitelistli nebo
filtrace pomoci rozpoznani cizich jazykd. PoSta je sice filtrovana, ale jen v zédkladnim

métitku. Podporuje POP3, SMTP a IMAP a dokaze taky spolupracovat s klientem
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Microsoft Office Outlook. VSe se nastavuje Gplné¢ samo a automaticky a neni tady zadné
Sir§i nastaveni. Jako kompletni feSeni ochrany PC je, ale velmi dobry a snadny na
ovladatelnost. Chybi cestina, ale fekl bych, ze tady ani neni nutnd. Nic se nemusi
nastavovat a program automaticky zapne vSechny ochrany od firewallu az po antispam a
bézi po celou dobu zapnutého PC, coz piindsi nepfetrzitou ochranu. Databaze se také

aktualizuje automaticky. Cena se pohybuje od 900K¢.

[43 Kaspersky Internet Security 7.0

euas Security alert

computer scan has not been performed

Kaspersky

&

File: Anki-wirus

&> Anti-Spam

P o The wolume of eleckronic junk mail, or spam, is growing daily, This
Mail Anki-virus L\__‘_/l service dekects spam in wour incoming email, and can process it
Wweb Anti-irus aukomatically,

Proactive Defense

Firewall
Privacy Control 3 DD:ﬁE";rE )
 Anti-spam S;nslitivﬁ::“ Recor::::;;g
Farental control Traffic POPS/SMTP/IMAP processing: q
Microsoft OFfice Outlook/The Bat! support: «
Subjects preview: L4
Stop | Pause

= Open report

Messages scanned this session: ]
Marked as sparn: ]
Gond mail collection size: ]
Spam callection size: L]

= Start Training Wizard
Anti-apam uses a self-training algorithm to identify spam. Toincrease
operation efficiency it is highly recommended to perform Anti-Sparnn
kraining.

m Help @ Setkings l

Obrazek 29: Kaspersky Internet Security

Kaspersky internet security by zaslouZil mnohem hlubsi analyzu, ale jelikoz ma préace

pojednava hlavné o nevyzadané posté, tak jsem se pievazné zaméfil jen na ni.

5.4 Srovnani produktii

Testoval jsem placeny softwarovy program, neplacené (freewarové), a program pro
kompletni internetovou ochranu, ktery obsahoval i mimo jiné antispam. Musim fict, Ze
S placenym softwarem jsem byl opravdu spokojeny. VSechno bylo v ¢estiné a velmi

jednoduché. Nemusel jsem skoro nic nastavovat, program si vSe udélal sdm. Spojil se svym
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serverem, aby mohl filtrovat spam emaily. Obsahoval definovani vlastnich blacklistd a
whitelisti a navic filtraci podle rozpoznanim ciziho jazyka, coz mé velmi zaujalo. Tento

program byl na velké profesionalni tirovni.

Neplacené softwarové verze mé uz tak neoslovily. U vSech jsem postradal ¢estinu. Vse se
nastavovalo ruc¢né, coz bylo hodné slozité a zabiralo to vice ¢asu. Navic jsem se potykal
zpar problémy. Program Comodo AntiSpam Desktop 2005 mi zcela blokoval
komunikaéni program QIP. NepfiSel jsem na to, ¢im to mohlo byt zplsobené. Dalsi
problém, ktery se ale vyskytl v mém postovnim klientovi Outlook Express, byla chyba,
ktera mi zcela zablokovala stahovani poSty. Tento problém nastal po nainstalovani
programu SpamSafe. Odstranéni tohoto problému my zabralo spoustu usili a casu.
Nakonec se mi, ale problém podafilo usp€sné vyiesit a odstranit a mohl jsem pokracovat

V testovani.

Poslednim programem byl Kaspersky Internet Security na kompletni ochranu PC. Tento
program se mi taky dost libil a byl také na velmi profesiondlni trovni. Byla to placena
verze, ktera bézela tfi tydny zdarma. Nebyla sice v ¢estin€, ale myslim si, Ze CeStina tady
neni viibec potieba, protoze program vse délat uplné sdm a automaticky. Nebylo zapotiebi
nic nastavovat. Ochrana pfed nevyzadanou postou byla primérna, filtr sice blokoval, co se
dalo, ale chybi tady néjaké SirSi nastaveni a rozvinuti. KdyZz se ale skloubi tolik véci do
jednoho programu, tak se neni co divit. Doporucoval bych tento program kombinovat
s n¢jakou z placenych verzi antispamovych programi napt. SPAMfighter a ochrana naseho
PC by byla na velmi vysoké trovni. Rekl bych, Ze dosahnout vy3si ochranné urovné by se

snad ani uz dosahnout nedalo.

Placené verze pievySovaly skoro ve vSech vécech ty neplacené. Jednoduchost,
ovladatelnost, stupefi ochrany, orientace v programu, zabezpeceni, takze jsem zcela pro
placené verze. Ceny nejsou né&jak vysoké a odpovidaji tomu, co za ni dostaneme. Na
neplacenych verzich se da sice usettit, ale problémy jaké se mi vyskytly, za to nestoji. Asi
jediny freewarovy program, ktery je celkem na slusné trovni, byl SpamWasher. S tim jsem
byl taky hodné spokojeny. Doporucoval bych, ale placeny software, opravdu nestoji tolik a

tato investice se urcité vyplati.
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6 OCHRANA FIREMNI SITE

V dnesnim globalnim internetovém veku, je ochrana firemnich dat a zabezpeceni pted
hrozbami z internetu na prvnim misté v kazdé firm¢. Divod je prosty. Jakykoliv vypadek,
napadeni z internetu, ¢i utok ze vniti sit¢ mize citelné ochromit chod firmy. Nejedna se uz
jen o pouhé hrozby, jako jsou pocitatové viry, poruchy hardwaru a jiné nezavislé poruchy.
V ostrém konkurenénim boji jsou taseny zbrané mnohem ostiejsiho kalibru, jako cilené
priniky do firemnich siti, kradeze firemnich nebo divérnych dat, odposlechy emailové
komunikace, nebo utoky pomoci socialniho inZenyrstvi. V posledni dobé to, ale byvaji
prevazné spamy, které zcela ochromuji firemni sité. Nevyzadanou postou totiz mize ptijit
velké mnozstvi aspektl, od téch méné nebezpecnych jako jsou reklamy, az po nebezpecné
jakou jsou viry nebo phishing. V nasledujicich scénatich se budu zabyvat zabezpeceni
firemni sité, které rozlozim do tfi bodii. Budu se vénovat jenom zabezpeCenim proti

nevyzadané posté, protoze o tom pojedndva moje prace.

Obrazek 30: Priklad firemni sité [17]
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6.1 Zabezpeceni firemnich serveri

Prvni metoda jak zabezpecit firemni sit’ je zabezpecit firemni servery. Podle velikosti
firemni sit¢ mize mit firma jeden nebo vice serverl, které tuto firemni sit' budou
spravovat. Dejme tomu, ze mame firmu, kterd ma okolo 2000 pocitacl. Zabezpecit takto
rozsahlou firemni sit’ neni nic jednoduchého. Jediné vychodisko, které se nam nabizi je
zabezpecit firemni server. Tato sit’ mize mit vice serveri a my se budeme zabyvat mail
serverem, ktery bude spravovat veskerou postu urcenou z do firemni sité. Je mnohem lepsi
zabezpecit mail server, nez vSechny ostatni osobni firemni pocitaCe, protoZe to uSetii
mnohem vice penéz, nez kdybychom instalovaly na kazdy pocita¢ né¢jaky antispamovy
program zvlast. Navic pfi tak hojném poctu by se nemuselo uhlidat, jestli si kazdy
zaméstnanec pravidelné aktualizuje sviij antispam a stara se o n¢j. Z pravidla kdyz ¢lovek
néco nevlastni nebo neni jeho, tak se moc nestara 0 to, co by se mohlo stat a tady by
nasledky pro firmu mohly byt velmi velké. Sice zase musime mit velkou kapacitu mail
serveru, protoZze bude spravovat velké mnozstvi email. Tato moZnost je opravdu mnohem
efektivnéjs$i a levnéj$i. Server bude od nevyzadané posty spravovat firemni emaily. Na
firemni server bych nainstaloval néjakou verzi placeného softwaru, aby byla ochrana ptred
nevyzadanou postou na co nejvys$si urovni. Server Z internetu piijme poStu, kterou
nasledn¢ vyhodnoti podle svych filtri, nebo podle prfedem definovanych blacklista.
Rozhodné bych také nadefinoval whitelisty. Dal bych tam adresy, které firma casto
pouziva a nehrozi od nich zddny Utok ve form¢ spamii. Podle stanovenych kritérii server
vyhodnoti, zda jde o spam, podezielou postu nebo o postu, ktera nenese zadné rizika.
Nasledné pak bezpecnou postu propusti k osobnim firemnim pocitacim a spam zachyti.
Spam pak vymaze. N&které programy taky nabizi, ze nevyzadanou poStu vrati autorovy
Vv takovém formatu, ze to vypada jako by tato emailovéa adresa viibec neexistovala. Takto
by firemni emaily méli byt relativné dobfe zabezpecené. Pies emaily by se teda nemély
dostat zddné viry, nebo phisingové zpravy, které by mohli vést ke kradezi dat nebo

sabotazi a dalSich pro firmu nebezpecnych véci.

Firemni politika by méla zakazovat pouzivat zaméstnanciim freemailové Ucty. Vysvétleni
je nasledujici. Firemni email bude zcela bezpe¢ny, tak nehrozi Zadné nebezpeci. Jakmile
ale n¢jaky zaméstnanec bude hojné pouZivat svilj vlastni freemailovy Gcet a to takovym
zpusobem, ze nebude dbat na jakoukoliv bezpecnost, coz znamena, ze nejen otevie, ale
bude i reagovat na emaily nebezpecného charakteru, tak velmi ohrozi celou firemni sit’.

Jakmile otevie spamovy zavirovany email, ktery v okamziku infikuje jeho firemni pocita¢
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néjakym cervem nebo virem, mize to mit katastrofalni nasledky pro celou firemni sit. Vir
nebo Cerv se muze po firemni siti rozsitit do vSech pocitac velmi rychle a nez si nékdo

néco uvédomi, bude infikovana cela firemni sit’.

6.2 Zabezpeceni osobnich pocitaci firmy

Tento navrh bych realizoval v néjaké malé firmé¢, ktera skyta pouze desitky osobnich
firemnich pocitaci. Jak jsem psal vyse, tak pii vice pocitadich by bezpe¢nost nemusela byt
uhlidana. V takové malé firme by byl jen jeden server, ktery by mohl mit malou kapacitu, a
tim padem by se do n¢j nemuselo tolik investovat. USetfenim penéz na serveru by se
nakoupily antispamové softwary do jednotlivych osobnich firemnich PC. Samoziejmé by
tento server nemohl byt Uplné bez Zadného programu. Stacil by n&jaky slusny firewall, aby
nepropoustél nezddouci pakety. Pro osobni firemni PC bych navrhoval takovy
antispamovy program, ktery umi filtrovat poStu pfimo na serveru, to znamena, Ze jeSté nez
stdhneme postu do PC, tak ji server zachyti, pfefiltruje a pak ji propusti. Navic
nadefinovanim blacklistd a whitelisti usnadnime programu rychlej$i kontrolu zprav.
Jakmile by se totiz na server dostlala posta od zdroje, ktery je na blacklistu nebo whitelistu,

tak program by ji okamzité vymazal nebo propustil na nas osobni firemni pocitac.

V takovémto piipadé by se dalo umoznit pouzivat osobni freemailové ucty. Program by
totiz na kazdém z osobnich PC filtroval poStu a zabranoval tak priichodu nevyzadané

posty. Musel by to ale byt takovy program, ktery umoziuje chranit vice emailovych uctt.

6.3 Kombinované zabezpeceni

Kombinovanym zabezpeCenim myslim to, ze se zabezpe¢i placenym softwarem jak
firemni mail server, tak i osobni pocitace. Je to nejefektivnéjsi zplisob zabezpeceni a, fekl
bych, ze poskytuje nejvyssi stupen zabezpeceni. Musime se ale zamyslet nad tim, do jak
velké firmy bychom tento zpiisob zabezpeceni chtély realizovat. Kdyby se jednalo a malou
az stfedné¢ velnou firmu, ktera neskyta velké mnoZstvi osobnich firemnich PC, tak by
naklady nemusely byt az tak velké. A tato realizace zabezpeceni by se urcité vyplatila.
Me¢éli bychom na mail serveru kvalitni antispamovy program, ktery by filtroval postu
firemnim mailiim a zaroven by na kazdém osobnim PC byl také nainstalovany antispam.
Tento antispam by pomahal mail serveru, aby nebyl tak zatéZovan. Pti takovémto stylu

zabezpeceni by firemni politika mohla povolovat pouZivani freemailovych Gc¢td na



UTB ve Zliné, Fakulta aplikované informatiky, 2009 55

osobnich pocitacich. Antispam by se postaral o filtraci téchto uctl, protoze by byl na kazdé

osobni stanici.

Kdybychom toto zabezpeceni chtéli realizovat v n¢jaké hodné velké firmé, tak naklady na
pofizeni antispamu do vSech osobnich firemnich pocitacti by rapidné vzrostly. A zase
uhlidat, aby vSichni pravidelné aktualizovali a chovali se v emailovych uctech aspon podle

néjakych bezpecnostnich pravidel, by nebylo jednoduché.

Pti této realizaci by teda zaleZzelo na penéznich prostfedcich firmy a taky hlavné na

velikosti firmy (poctu osobnich firemnich pocitacit).
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ZAVER

V uvodu prace popisuji jeden z nejvétsich fenoménti posledni doby a to je spam neboli
nevyzadana posta. V teoretické Casti se zamétuji na druhy spamt a jeho formy. Vysvétluji
jak se spam S§ifi, jaké jsou nejpouzivanéjsi metody Sifeni a kde se nejvice se spamem
setkavame. Popisuji pro¢ je spam tak nebezpecny a jaké konkrétni rizika nam hrozi. V
nevyzadané posté totiz mohou byt tak zdkeiné viry, které ndm zcela mohou zablokovat
systém nebo ukrast nasi identitu, popiipad¢ vykrast nd§ bankovni ufet béhem chvilky.
Hlavné se ale zamétuji na to, jaké mame metody obrany proti nevyzadané posté. Podrobné

rozepisuji nejCastéjs$i a nejpouzivanéjsi metody ochrany pied spamem.

Prakticka ¢ast pro mé byla opravdovou vyzvou. Testoval jsem nejriznéj$i antispamoveé
programy. Rozdé€lil jsem je na placené a neplacené verze. Pii testovani placené verze
antispamové programu jsem byl mile piekvapen jak vSechno plynule a bez potizi bézelo.
Program, ktery jsem testoval, byl na velké profesiondlni Grovni a mél velky stupen
zabezpeceni. Mohu jen doporucit. S freewarovymi verzemi programli jsem uz tak
spokojeny nebyl. Vyskytly se n€které potize, které mi zcela ochromily mou emailovou
schranku v Outlook Expressu. Po nainstalovani jednoho programu mi zcela muj klient
piestal fungovat. Vyskytla se chyba a odstranéni této chyby mi zabralo dost ¢asu. Nemohl
jsem pfiijit pro¢ a hlavné jak tuto chybu odstranit. Nakonec se mi to ale tspésné povedlo a

muj klient uz bézi bez problémil a testovani dalSich programii mohlo pokracovat.

Nakonec jsem navrhl zabezpeceni firemni sité proti spamu. Nastinil jsem tfi scénafe pro tii

riuzné typy zabezpeceni.

Myslim si, ze jsem splnil vSe, co bylo v zadani této prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 S7

CONCLUSION

In the introduction, thesis describes one of the largest recent phenomena and it is spam or
unsolicited email. The theoretical part focuses on the types and forms of spam. Explain
how to spread spam, what are the most common methods of diversion and where most
spam is encountered. It describes why spam is so dangerous and what the specific risks we
are threatened. In the spam can be so insidious viruses, we can completely block the
system or steal our identity and, where appropriate, rob our bank account within a minute.
Mainly, however, focuses on what we have methods of defense against spam. Describes in
detail the most common and most methods of protection against spam.
Practical part for me was a real challenge. | tested a variety of antispam programs. |
divided the paid and unpaid versions. When testing paid version of the antispam program, |
was pleasantly surprised how smoothly everything ran without problems. The program,
which | tested, was the major professional level and have a high degree of security. I can
only recommend. With a freeware version of the program | was already unsatisfied. There
were some problems that 1 completely crippled my email account in Outlook Express.
After you install a program | completely stopped my client work. An error occurred and
the elimination of this error | took enough time. I could not come and why especially as
this error. Finally, I succeeded but successful and my client is already running smoothly,
and testing other programs to continue.
Finally, I designed corporate network security against spam. | outlined three scenarios for
three different types of security.

| think that I have fulfilled everything that was in the award of this work.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AOL

DOS

ICQ
IMAP4

MDA

MSN

MTA

MUA

P2P

POP3

QIP

RFC

SMTP

SW

America Online - je to poskytovatel internetovych sluzeb, nalezici k medidlnimu

koncernu Time Warner.

Denial of service - Jsou to takové ttoky, které jsou namifeny proti serverim

nebo proti celym sitim.
| Seek You, - je software pro instant messaging vyuzivajici protokolu OSCAR.

Internet Message Access Protocol version 4 - je internetovy protokol pro
vzdéleny ptistup k e-mailové schrance.

Internet Protokol - je datovy protokol pouzivany pro pienos dat pies paketové
sité.

Mail Delivery Agent - program pro lokalni dorucovani, ktery umist'uje zpravy do
uzivatelskych schranek, ptipadné¢ je mulze piimo automaticky zpracovavat

(ukladat ptilohy, odpovidat, spoustét rizné aplikace pro zpracovani apod.)
Microsoft Network - je kolekce internetovych sluzeb spole¢nosti Microsoft

Mail Transfer Agent - server, ktery se stara o doruovani zpravy na cilovy

systém adresata
Mail User Agent - poStovni klient, ktery zpracovava zpravy u uzivatele

Peer to peer - oznacuji se tak pocitacové site, ve kterych spolu komunikuji piémo

jednotlivy klienti

Post Office Protocol version 3 - je to internetovy protokol, ktery se pouziva pro

stahovani emailovych zprav ze vzdaleného serveru na klienta.

Quiet Internet Pager - je pocitatovy program pro rychlé zasilani zprav (tzv.

instant messaging) zalozené ptedevsim na protokolu OSCAR.

request for comments - pouzivaji se pro oznaCeni fady standardi a dalSich

dokumentii popisujicich Internetové protokoly, systémy apod.

Simple Mail Transfer Protocol - je internetovy protokol, ktery se puziva pro

pienos zprav elektronické posty

software - je v informatice sada vSech pocitacovych programi v pocitaci


http://cs.wikipedia.org/wiki/Microsoft
http://cs.wikipedia.org/wiki/Mail_User_Agent
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SEZNAM PRILOH

Pfiloha P1: Komunikace SMTP



PRILOHA P I: KOMUNIKACE SMTP

S: 220 bubo.vslib.cz 5.67a8/IDA-1.5 Sendmail is ready at Mon,
28 Feb 1994 14:34:59 +0100
C: HELO ns.felk.cvut.cz
S: 250 Hello ns.felk.cvut.cz, pleased to meet you
C: MAIL From:<csTeX-Mgr@cs.felk.cvut.cz>
S: 250 <csTeX-Mgr@cs.felk.cvut.cz>... Sender ok
C: RCPT To:<MILAN.KERSLAGER@VSLIB.CZ>
S: 250 <MILAN.KERSLAGER@VSLIB.CZ>... Recipient ok
C: RCPT To:<VIT.ROCEK@VSLIB.CZ>
S: 250 <VIT.ROCEK@VSLIB.CZ>... Recipient ok
C: DATA
S: 354 Enter mail, end with "." on a line by itself
C: Received: from mvax.felk.cvut.cz by ns.felk.cvut.cz
(5.65c8/FELK-area.4.2)
id AA00728; Mon, 28 Feb 1994 14:31:46 +0100
: Message-Id: <199402281331.AA00728@ns.felk.cvut.cz>

. X-Listname: Czech and Slovak TeX-related mailing list

0O 0 o0

<csTeX@cs.felk.cvut.cz>
: Warnings-To: <>
: Errors-To: csTeX-Mgr@cs.felk.cvut.cz
. Sender: csTeX-Mgr@cs.felk.cvut.cz
: Received: by cs.felk.cvut.cz (MX V3.3 VAX) with SITE;
Mon, 28 Feb 1994 14:21:52
MET-2DST
: Date: Mon, 28 Feb 94 14:21:23 MET
: From: HORAKK%CSEARN.BITNET@earn.cvut.cz
: Reply-To: csTeX@cs.felk.cvut.cz
: Subject: Re: inspic Ide 3/92
: To: csTeX@cs.felk.cvut.cz

O O 0 o0

C
C
C
C

C
C
C
C: Mohu Vam zminene makro poslat mailem.
C:

C: Karel Horak

C
S: 250 Ok

C: QUIT

S: 221 bubo.vslib.cz closing connection

Pro uplnost jesté uvedu dalsi ptikazy, které SMTP definuje:



VRFY — ovéteni adresy

EXPN — rozvinuti aliast adresy

NOOP — prazdny ptikaz

RSET — zruseni zasilani dopisti (misto RCPT To: nebo DATA)

HELP — vypiSe seznam ptikazu* [18]



