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ABSTRAKT

Cilem prace je specifikace souCasného stavu v oblasti pultd centralizované
ochrany. Analyze je podrobeno technické feSeni, softwarové feSeni i uzivatelské
moznosti. Zavér prace tvori specifikace trendii, které se v predmétné oblasti
oCekévaji, coz umozni na kvalitativné¢ vy$si trovni feSit vyuziti t€chto systému

k zajisténi bezpecnosti.

Klicova slova: Pult centralizované ochrany (PCO), Primysl komercni bezpecnosti

(PKB)

ABSTRACT

The task objective of this research paper is the current status specification in the
field of centralized electronic (desk) security (CES = PCO). Subjected to an
analysis is technical solution, software solution even user possibilities. The
research paper conclusion includes trends specification that is expected in this
field which will enable implementation of these systems to a much higher degree

to fulfill its usage as security ensurance.

Keywords: Centralized electronic (desk) security (CES), Industry of business

security
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UvVOD

Uroveti kriminality i vlivem hospodatské krize roste a je tieba ji Gelit viemi dostupnymi
prostiedky. Nejriznéjsi kradeze, vloupani a jiné trestné ¢innosti se staly béznou zalezitosti
a potfeba chranit sebe a svlij majetek se neustale zvySuje. Ochrana mechanickymi a
technickymi prostfedky mtize byt sebevic ucinnd, ale pokud nedojde k zasahu lidskou
rukou, ztraci potfebnou efektivitu. Stala fyzicka ostraha objektli je vyuZzivana zejména v
rozsahlych firemnich zévodech, aredlech a obchodnich centrech. Pro mensi objekty,
provozovny, byty a rodinné¢ domy je nejefektivnéjsi feSeni bezpecnosti piipojenim na pult
centralizované ochrany (PCO). Pulty centralizované ochrany slouzi jako prostiedek
ochrany majetku a osob, kdy je pomoci zvolené¢ho prenosového kandlu operator vyrozumén
o zplisobeném poplachu v objektu zakaznika. Zadny stiezeny objekt neni mozné ochranit
na 100%, jelikoz zde vzdy figuruje urcity ¢asovy interval od napadeni objektu do piijezdu

zasahové skupiny. Tuto dobu se snazi vyrobci i provozovatelé PCO zkratit na minimum.

Je tieba si také uvédomit, Ze zaméstnanci bezpe¢nostnich agentur nemaji zadné specidlni
pravomoci a veskerou svoji ¢innost bez vyjimky provadgji v ramci platnych zakoni CR.

Cilem prace je zruznych hledisek zhodnotit pulty centralizované ochrany, popsat jejich
vyrobci, jejich specifické vlastnosti véetné trendl a predpokladaného vyvoje. Uroveii
technické vyspélosti téchto zafizeni je na vysoké hodnoté a neustile se zdokonaluje.

Podobné¢ je na tom i pienos informaci na PCO s ohledem na bezpecnost.
V otdzce budoucnosti je jiz témér jisté, ze dojde k jejich aplikaci na tzv. inteligentni
budovy. Zde dojde k nartstu dalSich pozadavkii na nové funkce zpracovavani velkého

mnozstvi ptichozich dat.
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1 CHARAKTERISTIKA PULTUCENTRALIZOVANE OCHRANY

Pult centralizované ochrany (PCO) je dispecerské zatfizeni, vybavené vypocetni
technikou, ktera vyhodnocuje poplachové a informacni stavy z EZS instalovaného ve
stftezeném objektu. Zpravy jsou na toto zafizeni pfenasSeny riznymi zpusoby (telefonni
linkou, mobilni siti, radiovou siti atd.). PCO tedy slouzi k vyhodnocovani udajt
pienaSenych z EZS stiezeného objektu. Vystupy ze systému jsou zpracovany specidlnim
uzivatelskym programem, ktery umoziuje podrobny piehled o stavu sttezeného objektu
a nabizi 1 nejrizn¢jsi doplitkové sluzby pro snadnéjsi praci a efektivni reakci na vznik
dané udalosti. Po vyhodnoceni poplachového signalu se vyrozumi - dle smluvnich
podminek: zédkaznik, opravnéna osoba, policie ¢i havarijni sluzba, nebo se vyda pokyn
z4dsahové jednotce k provedeni pfedepsanych c¢innosti. Pokud dojde k naruSeni
objektu, je tento proveren vyjezdovou skupinou. Elektronickd forma ostrahy objekti
je klienty preferovana vzhledem ke snadné dostupnosti a relativné nizkym potizovacim

ndkladim elektronickych zabezpecovacich systému (EZS).
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2 VZNIK PCO

S vyuzivanim PCO se zacalo v roce 1976. Policie byla nucena feSit zvySeny ndrast trestné
¢innosti. Bylo potfeba vyfesit otdzku ekonomicky vyhodného a efektivniho zabezpeceni
objektli v rdmci prevence kriminality, zaméfit se na rizikové oblasti s cilem minimalizace
naslednych $kod, minimalizovat rizika vloupani a zvySovat zabezpeceni i1 v rdmci
pozadavkl pojistoven. Hledal se také vhodny zplsob zabezpeceni, ktery by byl stejné
efektivni a ekonomicky vyhodnéj$i nez zajiStovani fyzické ostrahy. Elektronicka
zabezpecovaci signalizace, ktera v misté poplachu pouze aktivuje zvukovou signalizaci, jiz
neni dostatecné efektivni a rozhoukana siréna v objektu spiSe budi pocit rozc¢ileni, zejména
v noénich hodinach. Cetnost incidentd byla v porovnani s poétem hlidanych relativng
nizkd, a proto vznikla uréitd moznost integrace, tedy zajiSténi ochrany vice objektl
z jednoho pracovisté. To mélo za néasledek vznik tzv. koncentratorti poplachovych hlaseni,
tedy pultli centralizované ochrany, jako dalkovym dohledem nad stiezenymi objekty.
V dnes$ni dobé mé v§ak PCO daleko SirSi vyznam a zahrnuje také $ir$i okruh ¢innosti, nez

tomu bylo v minulosti.

2.1 Soukromé bezpecnostni sluzby

Se zménou politického systému byl na pocatku 90. let velky rozmach podnikéni. ZvySeny
pocet provozoven, zvySend kriminalita a zvySend potieba chranit sviij majetek oteviely trh
pro soukromé bezpecnostni sluzby. Ty brzy pochopily, ze okoli se stava lhostejnym k
akustickym signalizacim na objektech a policie nestaci technicky ani lidsky pfipojovat
vSechny Zadatele na své pulty centralizované ochrany. Pravé v této dob€ zacinaji soukromé
bezpecnostni sluzby pouzivat pulty centralizované ochrany. Z pocatku byly PCO linkové

s pfenosem po telefonni lince.

2.2 Meéstské policie

Policie CR nestacila na za¢atku 90. let fesit narist trestné ¢innosti. Na zakladé zakonnych
ustanoveni zaCaly obce a mésta ziizovat méstské a obecni policie. Vzhledem k tomu, Ze ne
ve vSech méstech ¢i obcich byly soukromé bezpecnostni agentury ekonomicky silné na to,
aby zbudovaly PCO, ujaly se této problematiky také méstské policie. Co se tyka
technického vybaveni, vlastné kopirovaly soukromy sektor a dnes$ni typy PCO se nelisi od

téch pouzivanych soukromymi bezpecnostnimi sluzbami. V pocateénim rozvoji této sluzby
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byla myslenka chranit méstsky ¢i obecni majetek (3koly, divadla, radnice atd.). Casem v§ak
nekteré pulty méstské policie zacaly komeréné vyuzivat PCO a konkurovat tak soukromym

bezpecnostnim sluzbam. [9]

2.3 Historie technického vyvoje PCO

Pivodni PCO byly linkové s pienosem signalu po jednotné telefonni siti. Komunikace
mezi stfezenym objektem a PCO se zdokonalovala s rozvojem polovodicové techniky.
Prvni jednoduché tranzistorové spinaci obvody dokdzaly pfendSet pouze informaci, zda
v objektu poplach je a nebo neni. Zatizeni PCO byla navic piili§ velkd a tézka. Dalsi
nevyhodou bylo, Ze objekt nebo jeho casti se nedaly stfezit za provozu, protoze zvednuti
sluchatka telefonu zpisobilo pferuSeni pienosové trasy a vyhlaSeni poplachu. Poplach ve
sttezeném objektu byl na PCO signalizovan rozsvicenim Zarovky. S pfichodem
mikroprocesorové techniky se zdokonalila efektivita elektrické zabezpecovaci signalizace 1
komunikace mezi stfezenymi objekty a pfijimacim dispecerskym pracovistém. Prvni PCO,
vyuzivajici telefonni linky, pochdzely ze zemi vychodniho bloku a to ze SSR nebo
Bulharska. Teprve v roce 1988 byl zaveden PCO typového oznaceni TVRZ, jehoz
vyrobcem byl podnik METRA Blansko. Spojeni mezi hlidanym objektem a pultem
centralizované ochrany probihalo pomoci telefonnich linek, ale v tzv. nadhovorovém
pasmu. Slo o frekvenci 20 kHz. Nevyhodou zafizeni byla nutnost pozadat tehdejsiho
poskytovatele telekomunikac¢nich sluzeb o instalaci specidlniho prvku, vykonového dilu do
telefonni ustfedny. Vykonovy dil byl koncentratorem nadhovorovych ptenosti po
telefonnich linkach. Objekt se mohl stiezit i za provozu a v ptipad¢ poruchy ¢i prestiizeni

telefonniho vedeni byla tato udalost zaznamenana. [9]

Linkové PCO byly na zacatku 90 let zna¢né zavislé na telefonni siti. Ta byla v t€¢ dobé
analogova, znacné nespolehliva, rizikovd a kapacitné nevykonnd. Vzdyt na piidéleni
telefonni linky do objektu, a tim i vytvofeni pfenosové trasy pro poplachové zpravy se
¢ekalo 1 mésice. Poskytovatelé PCO se tedy snazili pfejit na jiny a technicky spolehlivé;si
zpusob komunikace a timto smérem byl smérovan i vyzkum a vyvoj. Situaci zlepsila az
nabidka radiovych PCO nasich vyrobctl. Pro pouzivani u Policie CR byl vroce 1992

schvalen radiolinkovy obousmérny systém PCO FAUTOR od firmy Fides. V roce 1993 se
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z TESLY vyclenila spole¢nost Radom s.r.o., nabizejici pulty centralizované ochrany pod

oznac¢enim RADOM SECURITY.

Ptenos zprav na PCO radiovou cestou byl podminén vytvofenim vlastni radiové sité.
Potom bylo moZzné pomoci radiového vysilate v objektu a pfijimace na strané¢ PCO

prenaset zpravy z EZS. [10]

Radiové spojeni bylo a je s velmi dobrou spolehlivosti pouzivano dodnes a to zejména v
rovinatych nebo klimaticky pifihodnych oblastech. Da se fici, ze pouzivanim radiovych
PCO jsme v Evropé takovou raritou. Pramenti to ale z toho, Ze v jinych zdpadnich zemich
pii rozvoji PCO méli velmi kvalitni telefonni sité, a tak nemuseli zavadét alternativni

pienosove trasy.

2.4 Obecné pozadavky na provoz PCO

Zakladni funkci PCO je vyhodnocovat zprdvy z bezpe€nostnich i1 jinych zafizeni
zakaznika, které tyto informace odeslou na tento pult. Operatoti PCO pak provadi, dle typu
udalosti kroky, vedouci k vyfeSeni piijaté zpravy dle smlouvy a smérnic dané sluzby.

Dalkova ochrana pies pult centralizované ochrany je v dneSni dobé jednim =z

v

nejspolehlivéjsich zplisobi, jak ochranit majetek.

Kvalita poskytovanych sluzeb je zavisla na rychlosti zasahu, profesionalité zaméstnancii a
miru sniZzeny Skody na napadeném objektu ze strany pachatele 1 ze strany zasahujicich

pracovnikl. Velmi dulezity je diiraz na ochranu Zivota a zdravi vSech uc€astnikii zasahu.

Rychlost zdsahu je nejvice ovlivnéna dojezdovym casem, tedy dobou, kterou potiebuje
vozidlo zasahové skupiny k pfesunu z mista svého stalého stanovisté¢ do mista napadené¢ho
objektu. Tuto dobu ovliviiuje fada faktord, kdy vétSinu z nich nelze ovlivnit (hustota
provozu, kvalita a charakter provozu, pocasi atd.). Mimo tyto vlivy je dulezitd také
vzdalenost nejbliz§iho stanovisté zasahové skupiny. Pravé zde se projevuje vyhoda
vlastnich vozidel — stanovisté jsou rozmistovana tak, aby byla zakaznikim vzdy co

nejbliZe.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 15

Kvalita sluzeb také zavisi na dobfe definovanych a provedenych postupech. Je dulezité co
nejvice minimalizovat ¢as od vyhlaSeni poplachu do kontroly objektu, mit zpracovany
velmi podrobné postupy, které musi kazdy pracovnik dokonale znat a dodrzovat. Ma-li byt
zasah rychly a hladky, nelze se spoléhat na improvizaci pracovnikil. Jsou vytvareny obecné
a specifické scénaie (modelové situace), které jsou neustdle zdokonalovany. Zaméstnanci

jsou pravidelné piezkuSovani nejen ze znalosti téchto postupi.

Bezuhonni a profesionalni pracovnici jsou tedy dal$i komponentou, jez je pro uspésnou
ochranu majetku naprosto nezbytna. Kazdy uchaze¢ o praci v zadsahovych skupindch musi
splnit fadu kritérii (vék 21 let, trestni bezuhonnost, vlastnictvi zbrojniho prikazu a
fidicského opravnéni, minimalné dvouleta praxe atp.). Mimo to je pfisné¢ zkoumana fyzicka
a psychickd zpusobilost k vykondvani c¢innosti. Pracovnici jsou pravidelné¢ ze svych
znalosti a dovednosti zkouSeni a dale proskolovani k rozsiteni potifebnych profesnich

parametrd.

Volba spravného zpusobu pienosu dat z objektu na pult centralizované ochrany je
podstatnym rozhodnutim. Pfenos dat musi spliovat zékladni pozadavky: musi byt
kontrolovany (pfenosova cesta musi byt odolnd proti napadeni pachatelem) a zpravu o
poplachu je tfeba co nejrychleji prenést na pult centralizované ochrany. Zatizeni pro pienos

dat musi byt schopno pfedavat zpravy o vSech stavech v objektu. [8]

K zékladnimu vybaveni operacniho stfediska patfi:

. homologovany pult centralizované ochrany véetné zalozniho zdroje,

. speciadlni samostatné linky pro ptenos signdli z EZS objekti do PCO,

. archivaéni pocita¢ PCO s provozni databazi vSech stfeZenych objekti,

. zatizeni pro komunikaci (zdkladnova vysilacka, pevny a mobilni telefon),
. aktualni archiv protokolt vSech vyjezdi zadsahové jednotky,

. aktudlni archiv straznich lista fyzické ostrahy,

. dokumentace (manualy, objektové smérnice, metodické pokyny, atd.).

Personélni podminky

Z hlediska personalniho obsazeni pracovist PCO je trvaly pozadavek na obsazeni odborné



UTB ve Zliné, Fakulta aplikované informatiky, 2009 16

vyskolenym personalem. Obsluha PCO by méla spliovat tyto podminky:

. umet fe$it mimoradné situace,

. umgt pracovat ve stresu a v ¢asové tisni,

. znat PCO po technické a provozni strance,
. umét komunikovat,

Pozadavky na Cleny zasahovych jednotek:

. disciplinovanost.

. fyzicka zdatnost,

. perfektni znalost metodiky zasahu,

. znalost mistopisu stiezenych objekti,

. zb¢hlost a zkusenost pii pouzivani zbrané a ostatnich donucovacich prostiedk.

2.5 Integrace v provozovani PCO

Poskytovatelé sluzeb PCO musi feSit otazku, zda PCO centralizovat (integrovat) na
minimum pracovist, fesit pienos dat centraln¢ a zdsahové jednotky pracovist PCO mit
rozmisténé po celé CR. Jde o diskutabilni otdzku, vyhovujici pfevazné ekonomicky i
personalné silnym firmam. Poplachovou informaci Ize ptendset na velké vzdalenosti a to
bleskové. Centralizaci lze uSetfit naklady na personal dispeCinku i technické naklady na
zbudovani PCO. Zasahova jednotka pak musi byt co nejblize objektu, ve kterém je
zaznamenavan poplach. Problém spociva v ekonomické efektivité nebo-li vytizenosti.
Velké firmy primyslu komercéni bezpecnosti jsou casto v mylném domnéni, Ze kdyz
vybudovaly nédkladny technicky moderni PCO, musi mit vétSi inkaso poplatkil, nez
zéasahova firma v misté poplachu, coz mtze byt i firma ¢itajici jen dvé desitky pracovnikd.
Kazdopadné pro centralizaci svédci zlepSujici se pfenosové cesty, cemuz vyhovuji jak sité

pevnych telefonnich linek, tak sit¢ mobilnich operatort. [8]
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2.6 Sluzby na PCO

Sluzby na PCO u soukromych agentur jsou postaveny na komerénim zakladé.
Provozovatelé nabizeji rizné nabidky sluzeb, které se 1isi postupem dispecera po piijmu
poplachové informace a samoziejmé také cenou. Konkurence je velkd, a proto je tfeba

nabizet zakaznikiim sluzby tzv. na miru.

Zde jsou uvedeny nékteré z piikladli sluzeb nabizenych bezpe€nostnimi agenturami.

Pochopitelné se sluzby mohou prolinat nebo dopliovat.

. Monitoring

Zakladni nabidka sluzeb obsahuje vZzdy monitoring stavu bezpecnostniho systému. Tato
sluzba zarucuje sbér, vyhodnoceni a archivaci pfichozich zprav. Pokud je pfijata
poplachova nebo jind zajmova zprava, operator PCO piedd tuto informaci na predem
domluvené telefonni ¢isla zdkaznika v daném potadi. Je potom na zdkaznikovi, zda situaci
na objektu provéii sam a nebo vyda piikaz k vyjezdu zasahové skupiny PCO. Pri
telefonnich hovorech lze po domluvé ze strany zédkaznika vyuzivat i pfedem domluvenych

hesel pro identifikaci osoby, kterd rozhoduje o zpiisobu provéieni poplachu.

. Zasah

Zasah znamena, ze vyjezdova skupina na zaklad¢ poplachové zpravy jede na misto overit
situaci, ptipadné provést preventivni ¢i represivni opatieni v ramci zdkona. Zasah je témét
vzdy sluzbou spojenou s monitoringem, protoze lze t€Zko reagovat ne néco, o ¢em nevime.
Zasahova skupina je vedena k cili operatorem PCO a ten jim také piedava aktudlni

informace o stavu v objektu.

Provozovatelé PCO maji dva pfistupy k této sluzbé€. Prvni z nich je, ze v mési¢nim pausalu
jsou zahrnuty 1 pfipadné vSechny vyjezdy k objektu. Ve druhém piipad¢ zédkaznik plati za
kazdy vyjezd.

Druhy pfipad je vhodnéj$im prostiedkem jak zadkaznika naucit byt pozornym pii obsluze
bezpecnostniho systému protoze 90 % vyjezdi je na zdkladé poplachu zplsobeného

pracovniky zakaznika.
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Postupy reakce dispecera miizou byt rizné dle smlouvy. Reakci mtze byt volani
kontaktnich osob, ¢ekani na zruseni poplachu platnym kdédem ¢i heslem, vyslani vyjezdové

skupiny po uplynuti intervalu pro zruSeni, nebo okamzity vyjezd.

. Patrol

Patrol systém je preventivni ndstroj ochrany objekti, je to v podstaté namatkova fyzicka
ostraha. Provadi ho vyjezdovéa skupina PCO. Jde vlastné o vyuZiti zdsahové jednotky v
dobé, kdy neprovadi zdkrok na zakladé poplachové informace. Je to nastroj jak Iépe vyuzit
Casu pracovnikii zdsahové jednotky v dobé jejich pohotovosti a zarovenn zlepsit

ekonomické vysledky.

Sluzba funguje tak, Ze vyjezdova skupina v dobé své sluzby provadi dle harmonogramu
preventivni kontroly stavu objektil a jejich okoli. Cela tato sluzba mé preventivni charakter
a pusobi na okoli podvédomim, ze objekt neni uplné bez kontroly. V piipad¢ pfijaté

poplachové zpravy je Patrol sytém pferusen a prioritu ma vyjezd k napadenému objektu.

V Cinnosti Patrol systému potom hlidka pokracuje, pokud neni vytizena kontrolou

poplachti na hlidanych objektech.

. Dopliikové sluzby

Doplikovymi sluzbami provozovatel PCO v podstaté vylepSuje komfort placenych sluzeb.
Jedna se napiiklad o vyrozuméni odpovédné osoby, pokud neni objekt v urcitou dobu
zastiezen. Je mozné také zasilat SMS zpravy o stavu objektu. Naptiklad informace o tom,
kdo a v kolik odemkl a zamkl objekt. Umoziiuje-li to technické zatizeni na objektu klienta,
je mozné provadeét z dispeinku PCO vzdalenou spravu elektronickych zafizeni (topeni,
klimatizace, osvétleni atd.), taktéz je mozné informovat klienta o vypadku elektrické

energie nebo poruchy telefonni linky.

Velmi rozsifenou sluzbou jsou pravidelné mési¢ni nebo tydenni vypisy z historie objektu,
zasilané poStou nebo v elektronické podob€. Ve vypisu jsou obsazeny vSechny informace,
které z dané¢ho objektu na PCO pfisly. Je mozné sledovat dochazku do objektu, oteviraci

dobu mimo pracovni pfistup zaméstnancu atd.
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Jednou z nejrozsifenéjSich sluzeb je kontrola odkddovani a zakodovani objektu. Jde o
sluzbu, ktera klientovi umozni pomoci PCO kontrolu svého objektu, zda doslo k aktivaci ¢i
deaktivaci EZS v danou chvili. V praxi to znamend, ze v ptipadé nezakddovani objektu do
stanoveného casu je klient telefonicky informovan, popt. SMS. U objektii, kde je vyssi

riziko, ¢i na pfani klienta je mozné okamzité vysilat zdsahovou skupinu.

Mezi dalsi sluzby patii pisemna zprava o provedeném zéasahu, kontrola automatickych
testt, funkéni zkousky EZS, provéfeni objektu v ptipadé vypadku spojeni pii pouziti

radiové sité, rady a nabidky z praxe.

Na PCO lze také provozovat dalkovy dohled pomoci kamerového systému CCTV, pokud
jim stieZzeny objekt disponuje. Dohled lze provadét v piipadé piijatého poplachu piimo

v dané mistnosti, a nebo v pravidelnych intervalech.

. Servis

Pokud je provozovatel PCO ziroven i dodavatelem bezpecnostnich systémi, mulze
zékaznikovi nabidnout v ramci zvyseného mési¢niho pausalu sluzby za PCO také non-stop
servis bezpe€nostniho zatizeni. V praxi to znamena, Ze v piipadé¢ servisnich hlaSek na PCO
operator PCO vyrozumi technika, ktery sam zakaznikovi nahlasi poruchu a domluvi termin
opravy. Zékaznikovi tak odpada starost o kontrolu funk¢nosti systému. Technik by mél byt
v pohotovosti 24 hodin tak, aby bylo mozno provést okamzité opravy i v mimopracovni

dobu.

. Ostraha

Ostraha se vyuziva v pfipadé realného napadeni objektu. Vyjezdova skupina provede zdsah
a v piipadé skute¢ného napadeni objektu informuje zakaznika a Policii CR. Provozovatel
PCO byl mél mit v zéloze i1 pracovniky fyzické ostrahy, kterou je potifeba na misté zajistit
do ptijezdu zakaznika, poptipadé do zacatku pracovni doby zaméstnancii v objektu.
Fyzické ostraha je nutna, pokud po pachateli zlstaly Skody na majetku napf. rozbité dveie
¢i okna. Nebo v pfipadé zajisténi stop popf. pokud neni systém EZS pln¢ funk¢ni. I tato
sluzba by méla byt sjedndna v ramci smlouvy.

Vétsina provozovatell PCO v pramyslu komer¢ni bezpecnosti nabizi sluzby od zajistovani

fyzické ostrahy, montaze EZS, CCTV, EPS az po pfevozy hotovosti a cenin. Zakaznik se

pouze rozhoduje, kterou ze Siroké skaly sluzeb vyuzije pro ochranu svého majetku. [9]
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2.7 Podminky provozu dle CI CAP

Vzhledem k provadéné Cinnosti by mél existovat pozadavek na kvalitu provozu sluzby
PCO a jejich produktii. V sou¢asné dobé neexistuje v CR zdkonné tiprava, ktera by danou
problematiku fesila. Z tohoto diivodu panuje v dané oblasti relativné velka benevolence a 1
kvalita je na rtznych urovnich. Prvni, kdo se ujal tohoto tikolu a zpracoval podminky
provozu PCO je CI CAP. Smérnice CAP P 103 (1) Pulty centralizované ochrany, aplikaéni
smérnice, pozadavky [3], je prvni koncepcné zpracovany material pro tato zafizeni a
sluzby. Norma udéva veskeré technické, stavebni i persondlni podminky PCO vcetné
napajeni, archivaci a podminky pro komunikaci. Jednim ze zakladnich pozadavku je, ze
PCO musi fungovat nepfetrzité, s archivaci poplachovych zprav minimalné¢ a 1x za 24
hodin na dv€ nezdvisla mista. PCO musi byt také stavebné upravené tak, aby bylo
zabranéno prepadeni dispecinku, tzn., ze Zadny z otvorti na plasti nevede do nestfezené¢ho

prostoru.

Dispecer méa povinnost vlastnit zbrojni prikaz skupiny min. D, vysledek absolvovanych
zkouSek nesmi mit hor$i nez 2 a star$i nez 3 roky a musi ptedlozit potvrzeni o absolvovani
cvicnych stieleb. Podobné pozadavky plati 1 pro ¢leny zasahovych jednotek. Je-li naptiklad
pro ptenos na PCO pouzivéana telefonni linka, musi byt jeji stav trvale hlidan a vypadek

musi byt signalizovan jako poruchovy stav nejdéle do 2 minut.

Norma obsahuje tyto a mnoho dalSich ndro¢nych podminek, které musi provozovatel splnit

pro ziskani ptislusného certifikatu.

Kromé pozadavki normy CSN EN 50 131-1 a jeji narodni p¥ilohy je pfenos signali na
PCO a provoz PCO upraven normami fady CSN EN 50 136. [1, 2]

2.7.1 PCO - Nazvoslovi a pojmy

Pro spravné pochopeni problematiky pultii centralizované ochrany je nutné objasnéni si
nékterych pojmil, obsazenych vnormé CSN EN 50136-1-x a CSN EN 50136-2-x —
,Poplachové systémy a Poplachové pfenosové systémy a zafizeni“. Znalost a dodrzovani
norem je pro provozovatele PCO nezbytna pfedevs§im pro uplatnéni pojistnych podminek.
V nasledujicim textu je uvedeno nékolik zakladnich pojmu, bez kterych se nelze

v problematice PCO spravn¢ orientovat.
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2.7.1.1 Nazvoslovi dle CSN EN 50136 [1] a [2]

e STAV POPLACHU - Poplach — stav EZS nebo jeho komponentt, ktery je
vysledkem odezvy nebo jeho €asti na ptitomnost nebezpeci

e PCO (POPLACHOVE PRIJIMACI CENTRUM / PULT CENTRALIZOVANE
OCHRANY) — trvale obsluhované vzdalené stiedisko, do kterého jsou pfedavany
informace tykajici se stavii objektti jednoho nebo vice EZS

« POPLACHOVY SYSTEM — elektricka instalace, kterd reaguje na ruéni nebo
automatickou detekci pfitomnosti nebezpeci

« KOMUNIKATOR POPLACHOVEHO SYSTEMU - pienosové poplachové
zatizeni, které je umistnéno ve stiezenych prostorach nebo satelitni stanici

« POPLACHOVE PRENOSOVE ZARIZENI — zaiizeni, které je pfedeviim uréené k
pfenosu poplachového hlaseni na rozhrani poplachového systému ve stfezenych
prostorech k rozhrani poplachového pienosového =zatfizeni v poplachovém
pfijimacim centru a dale k ovladacimu a identifika¢énimu/zobrazovacimu zatizeni v
poplachovém pfijimacim centru

+ POPLACHOVY PRENOSOVY SYSTEM - zafizeni a sit, pouzivané pro pienos
informaci, tykajici se stavil jednoho nebo vice EZS do jednoho nebo vice PCO

« ZPRAVA — fada signalti smérovanych siti, ktera zahrnuje identifikaci, funkéni data

a rizné prostiedky pro zajisténi jeji vlastni integrity, imunity a spravného piijmu.

2.7.1.2 Pojmy tykajici se PCO

V primyslu komeréni bezpecnosti je vyuzivdno raznych pojml, pro jednodussi
porozumeéni nékterych slovnich obratli a zkratek jsou zde vysvétleny nékteré zakladni

pojmy, tykajici se PCO.

» EZS — Elektricky zabezpecovaci systém — je systém schopny zaregistrovat,
vyhodnotit a oznamit vznik poplachového stavu objektu, ve kterém je nainstalovan

* Poplach — vystraha pii existenci nebezpeci pro zivot, majetek nebo okolni prostiedi

* Dispe¢ink PCO — je trvale obsazené pracovisté, na kterém jsou piendsSeny
informace o stavu objektli vybavenych EZS. Obsluha pracovisté v pfipadé potieby

iniciuje opatieni Celici nebezpeci (tidi zasah)
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e Zasahova jednotka — utvar soukromé bezpecnostni sluzby, provadéjici po obdrzeni
poplachového hlaseni specifické ukoly potfebné pro ochranu ohrozeného mista

* Pfenosova cesta — funk¢ni spojeni mezi EZS a PCO

* Spojeni s volbou — fyzické nebo logické spojeni, které se musi pro prenos hlaSeni
nebo kontrolu spojeni teprve zfidit a po skoneni pfenosu opét zrusit

* Pevné spojeni — fyzické nebo logické spojeni, které je pro pfenos hlaSeni nebo
kontrolu spojeni trvale k dispozici

* Radiové spojeni — bezdratovy zplsob pfenosu hldseni (simplexni ¢i duplexni),
vyuzivajici zajisténych radiovych frekvenci

e Zélozni zdroj energie — soustava akumuldtori schopnych opétovného dobiti a
disponujici potfebnou kapacitou

* Nahradni zdroj energie — samostatny generator elektrické energie

* Pracovnik PCO — obsluha dispecinku PCO
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Obr. 1 Blokové schéma poplachového pienosového systému [1]

Blokové schéma zobrazuje cestu poplachovych zprav na PCO. Ve stiezeném objektu se
nachdzi poplachovy systém (EZS). Pokud systém detekuje naruseni objektu nebo poruchu
zafizeni predd tuto informaci vysilaci. Vysila¢, neboli kodér, poplachovou informaci
upravuje tak, aby ji bylo mozné pienést skrz prenosovou sit’, ktera je zvolena v zavislosti
na typu ptenosu (tel. linka, GSM sit” atd.). Na strané¢ PCO je zprava zpracovana pfijimacem

(dekodérem) a ptedana softwarovému vybaveni PCO.
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3 SLOZENIi PCO

Pulty centralizované ochrany jsou zpravidla provozovany ve dvou variantach. Jako
samostatny (autonomni systém), ktery je schopen samostatného provozu, nebo je

provozovan pomoci pocitace.

3.1 Samostatné autonomni zarizeni

Jde o samostatné, hardwarové realizované PCO zafizeni, slozené z elektronickych obvodi.
Zatizeni vétSinou obsahuje sloty pro rizné moduly napf. telefonni linkova karta, ISDN
karta, radiokarta, karta pro tiskarnu. Jednotlivé karty maji svoji vnitini pamét. Tim, Ze
nevyuzivaji Zadny operacni systém, jsou velmi spolehlivé a mdlo nachylné k ,,padéni
systému. Na cCelni strané takového systému vétSinou najdeme ovladdaci a programovaci
klavesnici a display. Zpravy jsou zobrazovany na displeji a pii ptichodu rovnéz tisknuty na
tiskarng, protoze displeje jsou max. dvourddkové a zpravy by se ztracely. Nevyhodou je, ze
zobrazuji zpravy v ¢iselném formatu. Chybi jim textovy pteklad, proto jsou méné adresné a
rozklicovani ¢iselného kodu zabere Cas. Obsluha pii pfichodu zpravy musi za pomoci
piislusné dokumentace zjistit, o jaky objekt se jedna, jaky typ zpravy je signalizovan,

pripadné ze které zony je hlaSen poplach.

Samostatnd autonomni zafizeni se v dneSni dobé jiz nepouzivaji z divodu malych

uzivatelskych 1 technickych moznosti. [9]

3.2 PC

PCO byva realizovano osobnimi pocitaci vyuZzivajici bézny operacni systém. Byvaji
doplnény o telefonni, radiovou, GSM nebo ISDN kartu, zasunutou pfimo po zikladni
desky pocitace nebo do zatizeni mimo pocita¢. Toto zafizeni pak komunikuje s PC pftes

USB ¢i sériové rozhrani.

Jednotlivé karty mohou mit svoji vnitini pamét’ aZ na tisice udalosti, pro ptfipad vypadku
nebo servisniho zasahu na PC. Takovéto zatizeni se obcas nazyva Hardware PCO. Dalsi
nezbytnou soucasti PCO v PC je Software. Je to vyhodnocovaci a fidici program, ktery

zajiStuje komunikaci hardwaru PCO se softwarem pocitace.

PCO provozované na PC musi mit funkéni obé ¢asti SW 1 HW. Nevyhodou takovychto

zafizeni je narocnda zaloha napdjeni v ptipadé€ vypadku proudu. Bézné UPS zaloZni zdroje
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vydrzi cca 2 hodiny, coz je velmi malo. Dale je zde zvySeny poZadavek na stabilitu

systému, jelikoZ zatizeni musi vydrzet nepfetrzity provoz.

3.3 Kombinace

Uvedené dva druhy slozeni PCO lze kombinovat. Dfive nez se zacaly realizovat pulty
ovladané vyhradné pocitacem, nékteii provozovatelé¢ pouzivali kombinaci samostatného
zafizeni pfipojené¢ho na monitor pro lepsi obsluhu. Zafizeni bylo lehce zdlohovatelné

v piipad¢ vypadku napdjeni avSak zavislé na omezenych funkcich pouzivaného zatizeni.

3.4 Typy prenost

vvvvvv

spravné navrhnutého zabezpeceni. Typy pienosu se 1iSi naro¢nosti instalace, spolehlivosti a
také pofizovacimi a provoznimi naklady. DneSni doba vyzaduje stale se zvySujici rychlost

prenosovych tras. Zde je vycet nejpouzivanéjsich komunikaénich pfenosovych tras.

e telefonni linka
e sit¢ mobilnich operatort GSM
e radiové sité

* datovy spoj pies internet

prenos siti GSEM \
P //
A~ radiove spojeni \\

stfefeny objekt pomoci EZS
vyjezdova skupina

—— jednotna telekomunikacni sit’ }—‘

Obr. 2 Typy ptenosti na PCO
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3.4.1 Telefonni linka (JTS)

Telefonni analogové linka byla diive oznaovana JTS — jednotnd telefonni sit’. Po této lince
je 1 dnes pfenaseno velké mnozstvi zprav na PCO. Rozsifeni téchto druht pfenost sebou
prinesla hlavné dostupnost a cena tohoto spoje. V objektech, kde je instalovana EZS je ve
vétSiné piipadl rovnéz telefonni linka. Tato se prvni ptipoji do Ustfedny EZS a nasledné se
z Ustfedny EZS vytvoii pfipojeni pro koncové zatfizeni. Takovéto pfipojeni je vZdy nutno

dodrzet, aby byla splnéna podminka priority vysilani informaci tsttednou na PCO.

Dalsi diivod rozsifeni pienosu po telefonni lince je to, Ze kazdé Ustfedna EZS ma v sobé
zabudovany telefonni komunikéator nutny pro ptenos na PCO. Proto odpadaji dodate¢né
naklady na pofizeni dalSich zafizeni, jako je radiovy vysila¢ nebo GSM bréna. BéZné se
vyuziva testu spojeni 1x za 24 hodin. Je tieba brat na védomi, ze predani zprav dochézi na
zaklad¢ sestaveného telefonniho spojeni. To znamend, Ze udalost nebo soubor udélosti
ptedstavuje vlastné telefonni hovor. Kazdy tento hovor je tedy zpoplatnén dle tarifikace

poskytovatele.

Na stran€¢ PCO jsou telefonni linky zapojené do telefonni karty. Karta je urcena pro piijem
zprav z ustieden EZS a telefonnich komunikdtorti, jejich zpracovani a pifedani
vyhodnocovacimu softwaru. Byva vyuzivano vice linek a nastaveni je takové, Ze kdyz je
jedna telefonni linka obsazena pfijmem informaci z jednoho objektu a na stejné Cislo se
pokousi predat informaci jiny objekt, telefon je piesmérovan na volné telefonni ¢islo PCO.

Vstupy telefonni karty se zapoji pfimo do telefonnich zasuvek.

Provozovatelé PCO by méli zajistit utajeni telefonniho Ccisla zapojen¢ho PCO
(nezveiejnéni v telefonnim seznamu), aby zamezili nechténému volani a tim blokovani

linek PCO. [9]

E Bt L %ﬂﬂ

Obr. 3 Telefonni karta GS51 od firmy Matylda [19]
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3.4.2 Telefonni linka v nad-hovorovém pasmu

Vyuziti tohoto pasma piineslo moznost prenést poplachovou informaci z objektu na PCO
pomoci telefonni linky bez pteruseni pevné telefonni linky. Systém pracoval na frekvenci
20kHz, po které byla vyslana informace na PCO, kde se mohly zobrazit pouze 2 informace
(signdl bud’ byl, nebo nebyl). Vyhodou pienosu byla neptetrzita kontrola spojeni.
Vyuzivani tohoto pasma je dnes spiSe historii. Nevyhodou bylo omezené mnozstvi

prenasenych zprav a nutnost vlozeni vykonového dilu do telefonni ustiedny.

3.4.3 ISDN - digital

Tak jako u JTS je vyuzivano pfenosové trasy pouzivané pro hlasovy ptenos. Pienos po
ISDN lince ma tu vyhodu, ze se pro prenos poplachovych zprav pouziva datovy kanal. Na
jednom spojeni tedy mohou bez omezeni probihat hlasové hovory a datové pienosy. Dalsi
vyhodou je, Ze spojeni mezi objektem a PCO je vlastné trvale hliddno, pfi preruseni je
ihned ozndmena ztrata komunikace. Nevyhoda ISDN pienosu spociva v tom, ze na strané
piijmu, tedy na PCO je potieba mit ISDN kartu pro takovy typ pienosu a na strané objektu
mit zalozni napajeni takové linky. Tyto prenosy se v CR pfili§ neujaly, zejména diky vysi
pofizovaci ceny ISDN karty pro PCO a také proto, Ze s rozvojem ISDN v CR byla vétsi
priorita dana rozvoji mobilnich siti, které ISDN pln¢ predbéhly.

3.4.4 Sité mobilnich operatori GSM

Pro pienos poplachovych informaci z objektu na PCO Ize vyuzit sit¢ mobilnich operatort
GSM (Global System for Mobile Comunications). Toto pfipojeni je vyuZivano zejména
v objektech bez telefonni linky a tam, kde neni moZzno vyuzit radiovy pienos. Systém
pfenosu zprav je vyvinut pro provoz siti GSM. Jednd se o mobilni sit’ druhé generace,

kterou tvoti soustava tzv. BTS stanic pracujicich na frekvenci 900/1800 MHz.

Pienos na PCO siti GSM v hovorovém pasmu je relativné nakladny vzhledem k tarifiim
mobilnich operatorti. Z toho diivodu se neprovadi castd kontrola spojeni a zpravy

zastfezeni se vliibec nepfendsi. Financn€ méné ndkladnéjsi je pienos s vyuZitim GPRS, kde

je mozné za mésicni pausal prenést libovolny pocet zprav.
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GPRS je mobilni datova sluzba pfistupna pro uzivatele GSM sité. GSM komunikétor
odesila na PCO zmény stavu na vstupu a také pravidelné kontrolni (testovaci) zpravy.
Tento typ pfenosu informaci ma velkou perspektivu a to zejména z diivodu kvality pokryti
a nizkymi provoznimi naklady v porovnani s cenami za hlasovy pienos. Dalsi vyhodou je
obousmérnd komunikace mezi pracoviStém pultu centralizované ochrany a systémem
instalovanym v objektu a téméf 99% pokryti na uzemi CR. Navic je mozno provadét

neustale test prenosové trasy a to v intervalu od 1 minuty vyse.

V piipad€ poruchy pienosové trasy, tj. ztrat¢ komunikace GPRS se zafizeni automaticky
piepne na nahradni pfenosovou trasu a preda zpravu o vypadku GPRS pienosu. Po dobu
poruchy tohoto spojeni jsou veSkeré zpravy pienaseny ndhradni trasou. V ptipade potieby
obsluha mutze prenosovou trasu piepnout a zajistit si tak navazani spojeni pro servisni

zasah technika systému EZS.

Na strané ptijemce zprav, tedy PCO, je umistén GSM pfijimac, ktery umi pfijimat zpravy
ze sit¢ GPRS (napf. pfijima¢ SRX10G od firmy Radom). Pfijimace mizou okamzité po
ptijeti SMS zpravy z objektu odeslat tuto informaci na libovolné telefonni ¢islo napf.
zdkaznika nebo Clena zisahové jednotky. To umozZiluje aktudlni piehled o stavu

bezpecnostniho systému v objektu.

Dalsi moznosti vyuziti sit¢ GSM je pfenos zalozeny na piijimani SMS zprav. SMS zpravy
jsou odesilany z objektu prostfednictvim GSM brany. Na stran¢ PCO je kazdy objekt
identifikovan na zaklad¢ telefonniho cisla, ptichozi SMS zpravy jsou filtrovany pro piijem

pouze od zndmych objekti.

3.4.5 Radiovy prenos

Jedna se o prenosovou cestu, kterou provozovatel PCO musi vytvofit. Stava se tudiz jejim
spravcem. Pro zfizeni tohoto pfenosu je nutné povoleni a ptidéleni pracovnich frekvenci od
CTU (Cesky telekomunikaéni ufad). Ziizeni a vybudovani vlastni radiové sité obnasi
casovou a finan¢ni naro¢nost. Pfed pfipojenim objektu prostiednictvim radiové sité se
v objektech provadi méfeni radiového signalu, aby byl zajistén spolehlivy pienos zprav.
Velmi dobré uplatnéni nachazi v niZinach a ptiznivych klimatickych oblastech, je mozno
klimatickymi podminkami rostou 1 ndklady na zfizeni kvalitnich siti (nutné retranslacni

stanice). Na stran¢ zdkaznika se instaluje vysila¢ naladény na frekvenci provozovanou
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poskytovatelem PCO. Vyhodou pro zékaznika je bezndkladovy provoz za pfenos informaci
na PCO. Dalsi zvyhod je kontrola spojeni s objektem, provadéna 1 krat za minutu.
Pfipojeni je vhodné pro objekty, které nemaji vlastni telefonni linku nebo je tato velmi
poruchova. Nékteti provozovatelé PCO vysila¢ do objektu s EZS zakaznikovi pronajimaji
za mésicni pausal, aby ho zbavili nutnosti do vysilace investovat. Radiové sité vyuzivaji
duplexni, tedy obousmérny pienos a vysilace v objektech jsou vyuzivany jako retranslacni

stanice (delsi dosah pokryti od zakladny). [9]

Nevyhodou je, Ze existuje ur¢itd moznost ruseni radiového signdlu za pouziti silného
vysilace, aniz by bylo nutno provadét dalSi nasilné akce (vstup na dispecCink PCO,
mechanické naruseni autonomniho systému apod.). Obsluha PCO sice ma signalizovan
okamzitou ztratu radiového spojeni vysilace s dispeCinkem, nema vSak tuseni, ktery objekt
chce pachatel napadnout. Pii velkém mnozstvi napojenych objektll pak neni nadé€je pokusit

se o fyzickou ostrahu u téch, kde doslo ke ztraté spojeni.

3.4.6 Datovy spoj pres internet

Internet ptinesl do zabezpecovacich systémll a celkové do spoleCnosti nové moznosti
komunikace vcetné obrazové a hlasové verifikace stavu objektu. V ramci PCO vznikla
moznost vzdalené kontroly objektu a tim 1 ispory spojené se zbytecnymi vyjezdy zasahové

jednotky.

Internet vyuziva dva zakladni typy transportnich protokolti:

TCP - doruci zpravu vzdy, ale mizZe to byt za velmi dlouho, aZ budou splnény podminky
pro navazani spojenti.

UDP - doruci zpravu okamzité, bez navazani spojeni, pokud je ted’ cesta k piijemci volna.
Pokud volna neni, zprava po urcité dob¢ zanikne.

Cesta vSak casto volna neni, protoze velké TCP pakety (fotografie, IP kamery, video-

servery) prenos brzdi a nedovoli pfijem malych UDP paketl. Jedna z hlavnich uloh PCO je
tedy zajistit piijem paketd UDP v kazdém okamziku a zpomalit piijem TCP pakett.

Dalsi hrozbou této prenosové trasy je moznost napadnuti zvenci. Internetové sité také Casto
vypadavaji a poskytovately jsou vétSinou malé soukromé firmy. Nelze se tedy spolehnout

na okamzitou odbornou opravu.
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3.4.7 Kombinovany prenos

wewvr

prenost. Nejcastéji se voli varianta JTS a RADIO nebo JTS a GSM. Prioritné je napiiklad
pfenos zprav zajistén po radiu a paralelné nebo zalozné po JTS. V piipadé, ze PCO
nedostane kontrolni zpravu z objektu naptiklad v intervalu péti minut, nebo kdyz ustiedna
EZS v objektu nedostane potvrzeni o pfijmu vyslané zpravy, je vyuZita nahradni (zaloZni)
prenosova trasa napt. po JTS. Timto opatfenim se ma zabranit, ze ptipadny pachatel vyradi
pfenosovou cestu a na PCO nepfijde Z4dnad zprava. NaruSeni obou pienosovych cest v
jediném okamziku je prakticky neproveditelné. Pokud pachatel ptestfihne nebo zrusi

telefonické vedenti, Gstfedna EZS toto vyhodnoti a zaSle poplachovou zpravu na PCO.

V ptipad¢ naruseni radiové cesty je PCO vygenerovana zprava o nepftijeti kontrolniho
telegramu a v pifipad€ napadeni objektu mize byt zprava pieddna po nihradnim kandle

JTS).

U vSech objekt je dilezité posouzeni pfenosu piimo na misté¢ a rozhodnout se podle
situace technické 1 financni. Instalaci a provozu vcetné¢ zvoleni druhu pifenosu
poplachovych zprav je tfeba vénovat mimofddnou pozornost. Zakaznik si dnes jiz miize
vybrat, ktery zplisob pfenosu poplachovych informaci vyuzije pro sviij objekt. Dillezita je
také vzdalenost objektu od PCO. Pro lepsi spolehlivost a splnéni pojistnych podminek se

instaluji dva typy prenost v piipad¢ pieruseni trasy jednoho z nich.

Systémy se buduji tak, aby informace o poplachu byla v co nejkratSim case pienesena,

zpracovana a spravn¢ vyhodnocena.

— telefonni komunikator

- Software Terminal

— radiovy komunikator

I

I

I .

| Data

— G5M komunikator

Obr. 4 Blokové schéma PCO
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Zatizeni PCO je zobrazeno na obr. €. 4. Poplachové zpravy ptichézeji z komunikatori do

PCO, kde jsou zpracovany a zobrazeny na termindlu pro obsluhu.

3.5 Zpravy na PCO

Jednda se o zpravy, které jsou vysilany bezpecnostnim systémem, instalovanym ve

vzdaleném objektu. Vhodnym programovanim se definuji typy a adresy zprav, které budou

vysilany z objektu a ndsledn¢ pfijimany na PCO.

1.

vvvvvv

systému a jsou z hlediska pienosu prioritni. Uzivatelsky software na PCO okamzité
zobrazi napadené misto a umisténi detektoru, ktery hlasi poplach. Soucasti
poplachovych zprav je tzv. panik poplach (ohrozeni zdravi nebo zivota). Dal§imi
typy jsou poplachy: sabotdzni, pozéarni, pohybovy, otfesovy.

Poruchové zpravy: jsou druhé nejdilezitéjsi prenaSené informace. Informuji
pracovnika PCO o poruchich bezpecnostniho systému. Jedna se zejména o tyto
poruchy: porucha napajeni, zalozniho zdroje, porucha sirény, vypadek telefonni
linky. Operator po piijeti téchto zprav informuje obsluhu bezpecnostniho systému
piipadné servisniho technika.

Testovaci zpravy: bezpecnostni systém informuje v pfedem urcenych casovych
intervalech PCO zpravou ,,Automaticky test*, kterd oznamuje, ze ptfenosova trasa je
funk¢ni.

Ostatni zpravy: Maji informacni charakter, nékteré SBS je nepouzivaji. Jednd se
zejména o tyto zpravy: aktivace/deaktivace bezpeCnostniho systému,

odemceni/uzamceni dvefti, prace technika atd.

Uzivatelsky software odd¢€luje typy zprav barevnym zobrazenim a akustickou signalizaci.

Navic uklada a hlida zpravy, kterymi dispecer na piijeti poplachu reaguje. Tyto zpravy se

nazyvaji ,,operatorské* a jsou to napiiklad: volano do objektu, vysldna zasahova jednotka,

volana PCR, prohlidka objektu bez zévad, pfi¢ina poplachu nezjisténa atd.

3.6 Prenosové formaty

Ptenosové formaty jsou programovany v uUstfedndch ¢i komunikatorech EZS. Jedna se

vlastné o ,,kodovanou,, zpravu (informaci), kterou bezpecnostni systém pieddva po
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ptenosové trase do PCO. Na strané PCO je zprava pieloZena (dekddovana) a nasledné
zobrazena na monitoru operatora. PCO potvrdi bezpecnostnimu systému piijeti této

informace.

V Ceské republice je jednim z nejrozsitendjsich formatt 4+2 (prvni étyfi Gisla znamenaji
Cislo objektu + dal§i dvé cisla jsou kod zpravy). Jde tzv. pulsni format vysilany po
analogové lince. Mezi analogové formaty patii napf. 4+2,4+3,4+1 Ademco expres,
Radionics. Vsechny tyto formaty vyuzivaji pfenosové rychlosti 1200,2400, 4600 ... dB/s a
zalezi jen na typu PCO se kterym formatem a rychlosti dokéze pracovat. Dal§im druhem
formati jsou tzv. tonové (DTMF), mezi které patii napi. Contact ID. Je vyuZzivan u
ustfeden vyssi generace a tzv. velkokapacitnich bezpecnostnich ustieden. Doporucuje se u
systému, které maji az 99 podsystémil a vice nez 999 poplachovych zén. Tento format ma

15 cisel.
PCO odpovida tstfedné dvéma signaly, které jsou nazvany Handshake a Kissoff
Handshake

Handshake generuje PCO po zvednuti linky a potvrzuje ustiedné pripravenost piijmout
data a priichodnost pfenosové cesty. Handshake musi pifesné¢ casové a frekvencné

odpovidat nasledujicimu ptedpisu, jinak Ustfedna nezacne posilat data.
Kissoff

Signal Kissoff oznamuje ustfedné, ze PCO pftijal zpravu bez chyb. Kissoff je ton v Hz
(napt. 1400 Hz) +- 3 % s dobou trvani minimalné 750 msec — max 1 sec. Ustfedna musi

detekovat minimaln€ 400 msec signalu Kissoff, aby byl signal vyhodnocen jako ,,platny*.
Ustiedna akceptuje odchylku frekvence +- 5% pro zp&tnou kompatibilitu.

Pokud ustfedna nevyhodnoti Kissoff musi zpravu poslat minimalné 4x a teprve potom
muize telefonni linku poloZit a vytadet znovu. Cita¢ posilani zprav je pro kazdou zpravu

samostatny a je resetovan vzdy po zachyceni signalu Kissoff.

Bezpecnostni Ustiedny vyuzivaji hexadecimalniho (Sestnactkového) kodovani. [9]

3.7 Analyza soucasného stavu PCO

Dnesni pulty centralizované ochrany v primyslu komercni bezpecnosti nabizeji velké

mnozstvi sluzeb pro lepsi komfort zdkaznika. Tyto agentury SBS se vétSinou nezabyvaji
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pouze provozovanim PCO, ale poskytuji sluzby od zajisStovani fyzické ostrahy, ptevozy
cenin a hotovosti, ndvrhy a instalace EZS, ptistupové systémy atd. Podobné také funguje
vyuzivani vyjezdovych skupin, pokud neni zdsahova jednotka pravé na cesté k ovétreni
poplachové zpravy. Tito pracovnici provadéji vétSinou patrol kontroly, pfevozy poStovnich

zasilek nebo jiné ¢innosti pro klienta ¢i poskytovatele.

Pro pienos poplachovych signélii na PCO se stale vyuziva telefonni, GSM 1 radiovy pfenos
nebot’ kazdy méa své nesporné vyhody a moznost pouziti na daném objektu. Nejvétsi

poptavka je vSak po radiové siti.

Z hlediska technického vybaveni je vyhradné pouzivana vypocetni technika s dokonalou a
piehlednou softwarovou nadstavbou. Uzivatelsky software PCO dokdze rozliSit druhy
poplachii pfislusnym zvukovym znamenim a barvou, umoznuje Casové filtry napt. pro
uzamCeni objektu, databazi poplachi a mnoho dalSich uzite¢nych funkci. Samostatné
autonomni systémy se jiZz nepouzivaji z divodu omezenych funkci a uzivatelskych
moznosti. Pocitace je zcela vytadily. Slozeni PC se li§i v zavislosti na zvoleném druhu

pienosu.

Nejpouzivangj$im druhem spojeni s EZS je radiové pasmo z divodu nizkych provoznich

nakladu.

Ptenosy po telefonnich linkéach se daji stale uplatnit. Naptiklad vyrobce Genova se zabyva
vyrobou PCO s komunikaci vyhradné po telefonnich linkach. Internet pfina$i moznost
pfenosu obrazu a zvuku ze stfezeného objektu a tim Ize minimalizovat néklady se
zbyteCnymi vyjezdy zasahové skupiny.

Pokud nechce zakaznik budovat raddiovou sit, je vhodnym feSenim pienos pomoci sité
GSM prostiednictvim GPRS, jelikoz mobilni operatofi maji pokryti téméf 99% tzemi CR

a pfenos GPRS je relativné levny.
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4 SOFTWARE A UZIVATELSKE MOZNOSTI

Uzivatelsky software vznikl s potfebou rychle a bezpecné zpracovavat vetsi mnozstvi
piijatych informaci na PCO. Jeho tkolem je jasné a piehledné zobrazovat piijaté zpravy
tak, aby byl operator schopen co nejrychleji reagovat na vzniklou udalost. Dulezitou
vlastnosti je piehlednost a nazornost zobrazované zpravy, zvukovy doprovod, barevné
odliSeni dle dilezitosti atd. Byva doplnén o celou skalu dal§ich uZzite¢nych funkci pro
efektivnéj$i praci. V soucasné dobé se do téchto aplikaci promitd velké mnozstvi

grafickych prvki, jako jsou schémata, mapy, modely a fotografie pro piehledné;jsi praci.

Jadrem systému je databazova aplikace, ktera dokdze zpracovavat a bezpecné uchovat
velké mnozstvi informaci. Diky své spolehlivosti je Casto vyuzivan Microsoft SQL Server.
UZivatelsky software je stejné jako vétSina aplikaci sloZzen zné&kolika moduld, které
predstavuji urcité ovladaci a funkcéni vlastnosti. Jednotlivé moduly lze do programu
doinstalovat a rozsifit funkce celého systému. Kazdy tento modul zastdva danou operaci
(napt. modul pro piijem zprav, modul zastdvajici automatické funkce, modul dalkové

komunikace, modul pro hromadné zpracovani vypist atd.).

Tisk
Administritor Databaze —
L] =———— «—= Dispecer
g-.'B 50QL Server £,
-

Obr. 5 Jednoduché schéma funkce stiezeni

Zpravy ze stfezen¢ho objektu jsou danym komunika¢nim kanédlem pfijaty ke zpracovani
pfisluSnym modulem systému (modemem) a pomoci SQL Serveru uloZeny do databéze.

Zde jsou pod ptihlaSenim uloZeny tak, aby nedo$lo k jejich neopravnénému uzivani.
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Uzivatelsky software se v pravidelném casovém intervalu dotazuje databdze na aktudlni

stav. Jestlize je v databazi novy udaj, zobrazi se na monitoru obsluhujiciho pracovnika.

4.1

Vlastnosti, které by mél uzivatelsky software nabidnout:

Prihlaseni — dispecer se do systému pomoci jména a hesla ptihlasi, aby se dalo
bezpecné ukladat a piipadné zpétné zjistit, kdo a ve ktery den na PCO pracoval.
Operatofi mizou mit také rozdilné trovné piistupu, které jsou pfedem definovany
spravcem systému (administratorem). Ten je po ptihlaSeni schopen veSkerého
nastaveni systému.

Okno udalosti — nejdilezitéjsi ¢ast aplikace, zde dochazi k zobrazovani zprav
z objektu.

Karta objektu — Zde jsou definovany veskeré vlastnosti kazdého z ptipojenych
objektl. Dispecer si miize kdykoliv kartu otevfit a podivat se na vlastnosti daného
objektu, adresu, kontakt na majitele, véetné grafického zobrazeni a fotografii.
Vyhodnocovani a zobrazovani sily radiového signdlu (kontrola spojeni)

Modul automatickych ¢innosti — stard se vSechny automatické operace, které
musi systém kontrolovat a vykonavat (hlidani doby stfezeni, odesilani
automatickych povelli, informovani zédkaznika atd.)

Historie dne — umoznuje nahlédnout na seznam piichozich zprav zvolené¢ho dne.
Historie objektu — zpétné zjisténi vSech pfichozich zprdv z daného objektu
v urCitém casovém obdobi. Tento seznam je vétSinou mésicné zasilan zdkazniku
postou nebo mailem dle jeho pténi.

Grafické zobrazeni (mapové podklady)

Servisni funkce — upozornéni obsluhy v pfipad€ vypadku spojeni, napajeni ¢i jiné

poruchy.

Okno udalosti

V tomto okné jsou zobrazovany piichozi udalosti, které¢ maji byt na daném pracovisti PCO

fadné vyhodnoceny. VétSinou se pouziva fadkové zobrazeni zprav, které postupné plni

obrazovku. Zpravy se posunuji do historie a nové ptichozi se fadi na prvni pozici. Pro lepsi

ptehlednost jsou ptichozi zpravy barevné rozliSeny.
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Obr. 6 Monitorovaci software NET-G [12]

Na obr. 6 je znazornén piiklad okna udélosti, tedy zakladni obrazovky softwaru NET-G

spole¢nosti NAM. Kliknutim na jednotlivé ¢asti se zobrazi pfislusné informace.

Barevné rozlisSeni napomdha k efektivnimu rozliSeni dle dulezitosti pfijatych zprav,

software NET-G disponuje nasledujicim barevnym rozliSenim:

» Cerna barva — bézné udalosti (odchody, ptichody, pravidelné testy apod.)

e cCervena barva — poplachy, aktivuji 1 akustickou signalizaci (napt. zvuk
sirény) a vyzaduji odbaveni operatorem (potvrzeni, ze operator zpravu
prijal)

* fialova barva — dualezit¢ udalosti (vypadek sité, porucha AKU apod.),

aktivuji akustickou signalizaci a vyzaduji odbaveni operatorem

4.2 Seznam objektu

Dilezitou funkei kazdého takového programu je urcity seznam stfezenych objektl, v némz

jsou ke kazdému uloZeny jejich vlastnosti a dulezité informace, které si miize operator



UTB ve Zliné, Fakulta aplikované informatiky, 2009

37

kdykoli zobrazit a nastudovat. Kazdy objekt mé tzv. sloupec vlastnosti nebo také kartu

objektu obsahujici informace jako jsou:

* adresa, popis, ukdzka na mapé

» fotografie, ptidorys, 3D Model, rozmisténi prvki EZS

e druh pfenosu

* majitel (bydliste, adresa, telefon, fax, email atd.)

* kontaktni osoby (zastupce majitele ¢i odpovédny pracovnik v mimopracovni dob¢,

technik EZS)

o aktualni stav (EZS)

» pokyny pro zasahovou jednotku pfi zdsahu

e provozni dobu

+4 Karta objektu: 1237005 _ i

Objekt Zaznamy Okna Konec

=10l x|

[ EHo Y 2 8adr aun | =20 B35k

-~ OBJEKT

Cizlo abjekbu: | 123 Ciclosite: |005
Paget dstfedsn [wirt. objekt): |1 *l

I" Wubrana tstfedna

Fh £b €5 b
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st Iml’sto
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Obr. 7 Karta objektu SW Radom [9]

Informace o stiezeném objektu slouzi jednak pro operdtora a také jsou soucasti

dokumentace zasahové jednotky. Pro posadku je nezbytna jejich znalost, nebot jsou
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rozhodujici pfi navadéni na misto vzniku poplachové uddlosti a spravné provedenému

zasahu.

U kazdého objektu Ize nastavit nékteré automatické funkce, které¢ napiiklad hlidaji dobu
zastfeZeni €1 odstfeZeni objektu a v pfipad¢ prekroCeni nastaveného Casu je automaticky

vygenerovana upozoriiujici zprava.

4.3 Mapové podklady
Jedna se o dalsi funkci monitorovaciho programu, kterd umoziuje operatorovi prohlizeni
mapovych podkladii zajmového tizemi. Na mapach maji byt vyznaceny stieZzené objekty

vcetné ptijezdovych tras.

Latis - Pracovisté vykonného operatora

Program  Objekty Historie Mapa Akce Sekvence Pluginy Okno O programu...

Nové akce (3) Objekty | Historie Mapa ]
29.1.09 124406 I Mapa
Al Low
10.2.09  13:22:44 @ ; D & & |:-f"’:2'%5.%;' : 013°59'08.28
A1 Low 1 v g e
10200  13:22:44 b} i
A2 Low

W/ﬂ
W ratislava |

j uzivatel: MASTER (Administrator Fides) [Panacek: Prezentace (1.21)] 11:59:44 |

Obr. 8 Priklad zobrazeni mapovych podkladii operatora LATIS SQL [20]

Mapové podklady jsou doplikovou casti kazdého ze stieZenych objekth. Dulezité je
zobrazeni ptijezdové trasy ¢i schéma s prijezdovou cestou k objektu, ptidorys se situacnim

rozmisténim mistnosti a bezpecnostnich prvki, fotografie objektu atd.
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4.4 Historie dne a historie objektu

Pomoci filtri programu Ize jednoduse zobrazit z4jmovy den a vSechny tento den piijaté

zpravy na PCO.

Podobné je mozno v daném casovém obdobi zobrazit vSechny zpravy, které z konkrétniho
objektu pfisly a kolik z nich bylo vyhodnoceno jako porucha, falesny poplach, vypadek
signalu atd. Software muze tyto data také prevést do statistiky nebo grafu. Zakazniku jsou

tyto informace pravidelné zasilany ve formé vypisu.

Mize se stat, ze v pfipad¢ napadeni objektu vznikne pozadavek na prohlédnuti Casu
prichodu zpravy na PCO, c¢asu reakce operatora, dojezdu zasahové jednotky atd. Pri
kazdém vloupani do objektu dochézi jednak k trestné ¢innosti a ¢asto k poSkozeni majetku
zakaznika. Provozovatel ve vlastnim zajmu zjist'uje, zda pii reakci na poplachovou zpravu
nikdo z pracovnikli PCO nepochybil. Proto je historie dne a historie objektu dualezitou

funkci kazdého PCO.

4.5 Shrnuti

Uzivatelsky software slouzi k vyhodnocovani pfijatych zprav ze stiezenych objektl, u
n¢hoz se predpokladd piehledné zobrazeni a patiicny uzivatelsky komfort urceny pro
spravné, rychlé a efektivni vyhodnoceni ptijaté udalosti. Tyto programy se budou ziejmé
dale rozsifovat o nové funkce, ovladaci a monitorovaci moznosti a grafické dovednosti.
Pravé rozvijejici se grafické nadstavby s moznosti ovladani prvkl objektu jsou trendem
v této oblasti a zacinaji se postupné do programti dostavat. Operator bude mit na obrazovce
pudorys objektu s virtualné rozmisténymi prvky EZS, EPS, ACS a v pifipad¢ zaznamendni

poplachové zpravy program jednoduchou vizualizaci zobrazi narusené misto.

Lze predpokladat, ze se tyto aplikace zaCnou v blizké dob& ptizptisobovat na jiz
zminovanou oblast inteligentnich budov, kde bude nutné doplnéni o dal§i ovladaci,
monitorovaci a méfici funkce. Na program a jeho obsluhu budou tedy kladeny mnohem

vys$$i naroky.

Pokud se zamé&fime na shrnuti tfi, v této praci popsanych uzivatelskych softwart tj. SW
Radom, NET-G, a Latis, tak lze fici, ze programy spolecnosti Radom a NAM maji
z pohledu obsluhy témét shodné vlastnosti a funkce. Osvédceny zplsob zpracovani a

zobrazovani informaci fadkovou formou je pro operatora dostatecn¢ prehledny a informace
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o objektu vcetné mapovych podkladl piinasi potiebnou efektivitu prace. Je vSak mozné, ze
se tento zplusob obsluhy PCO stane brzy zastaralym. Software spole¢nosti Fides podporuje
grafické zobrazeni pidorysu objektu véetné vizualizace a moznosti ovladani prvka riznych
technologickych zafizeni. Tento systétm je tedy k soucasnérozvijejici se oblasti

inteligentnich budov nejblize.
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5 PCO RADOM

Spole¢nost Radom byla zaloZena v roce 1992 a nabizi svym zékazniklim komplexni sluzby
v oblasti dalkové komunikace a zabezpeceni. (Vyvoj hardware i software, projekce,
vyroba, montaze atd.). Mezi hlavni oblasti Cinnosti patii systémy pro radiové ptenosy dat,
systémy stfezeni objektd, satelitni komunikace, vysokofrekvencni a anténni technika.

Spolegnost Radom patii mezi piedni vyrobce pultii centralizované ochrany v CR.

Vlastni dispecerské pracovisté PCO tvofi zafizeni pro pfijem zprav z objektl a pocitacova
sestava s uzivatelskym softwarem 1 v sitovém provedeni pro zobrazeni, vyhodnoceni
a archivaci zprav z objektii. Pfenos probihd v rdmci privatni radiové sité 400 MHz, po
telefonnich linkach ¢i sitémi mobilnich operatort GSM (SMS, GPRS). K dispozici jsou i
datové sit¢ LAN/WAN a nebo kombinace uvedenych zptisobl prenosu. [13]

Zaklad vlastniho PCO tvofi vzdy pocitac, ke kterému jsou pfipojena tzv. komunikacni

zafizeni. Tyto elektronické prvky zprosttedkovavaji prenos dat na PCO.

5.1 Ptenos informaci v privatni radiové siti

Na strané stfezeného objektu se k ustiedné EZS piipojuji vysilace s oznacenim STR20
(pfedchozi generace nesla nazev STX13A/400). Je to vysila¢ nové generace, ureny jako

objektové zatizeni pro radiové sité systému Radom Security.

Vysila¢ se vyrabi v nékolika variantach, které se lisi pouzitim (EZS nebo EPS), poctem

vstupl, vystupi, napdjenim atd.

Technické parametry:

e Napdjeni: 11 az 15 V/ max 2,0 A pro variantu bez vestavéného transformatoru a
zalohovaciho akumulatoru. S transformatorem a akumulatorem (12V, 7AH) sit’ ~230V
+10% / 50Hz / max. 30VA.

* PtfenaSen¢ informace: U objektovych vysilacu fady STR20 se pfendseji vnéjsi a vnitini
stavové informace (SIT, AKU, SAB, D/N), vnéj§i poplachové vstupy a také kody
ptichazejici do vysilace prostiednictvim telefonniho komunikatoru z EZS, resp. sériové

linky. VSechny tyto informace se pienaseji okamzité po jejich vzniku.
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e Paralelni vstupy: Tyto vstupy jsou urceny k propojeni s vystupnim modulem ustiedny,
nebo piimo k ptipojeni ¢idel. Pocet vstupti je 8.
* Paralelni vystupy: Pro ovladani jinych zatizeni (napt. klicovy trezor)

* Sériové pripojeni: RS232, respektive RS485 pro komunikaci s EZS.

Vysilaci a pfijimaci radiovy blok je tvofen radiostanici UTROS se simplexnim datovym

provozem. Stanice pracuje v pasmu 84,010 — 87,490 MHz s kanalovym odstupem 20 kHz.

Vlastni PCO je tvofeno pocitaCovou sestavou s uzivatelskym softwarem, ktery nese
oznaceni WRS32. Na vstupu PC je radiovy piijima¢ SRX10/400 s anténnim systémem,

pfipadné retranslacni stanice.

Radiovy prijima¢ SRX10/400/W:

Jde o radiovy piijimac, ktery se sklada z vlastniho pfijimace (URX40), jehoz NF vystup je
piiveden do modemu (SMR45). Ten data zpracovava a na dotaz je po sériovém portu
predavd do fidicitho syst¢ému (PC). Napajeni zajiStuje sitovy zdroj zalohovany

akumulatorem 6,5Ah.

Retranslaéni stanice SRE40

Pro zkvalitnéni pfenosové cesty na PCO se vyuziva retranslacni stanice, ktera piijima
zpravy od komunikatort stfezeného objektu a v definovaném okamziku je predava na

PCO.

Pro lepsi informovanost obsluhy PCO ptidava k vysilané zpraveé informaci o sile signala

z jednotlivych komunikétord.
Slozeni retranslacéni stanice:
* Pfijima¢ MAXON DM70
* Vysila¢ UTX40

*  Modem SMR40
* Deska logiky objektového vysilace STX20



UTB ve Zliné, Fakulta aplikované informatiky, 2009 43

Modem slouZi ke zpracovani zprav z jednotlivych vysilacl v objektech, ptidavéa informaci
o sile elektromagnetického pole v misté piijmu a odesila tato data na PCO. Deska logiky je
nazev pro elektronicky prvek k ovladani a nastaveni vlastni retransla¢ni stanice (pomoci

osmi konfigurovatelnych vstupi).

5.2 Ptenos informaci po pevnych telefonnich linkach

Uvedeny zpusob pienosu je snadno realizovatelny, jelikoz telefonni komunikator byva
soucasti témet kazdé ustfedny EZS. Na strané PCO se nachazi telefonni karta GS51 nebo

TF98 s boxem pro piijem zprav po telefonni lince.

Obr. 9 Telefonni karta GS51 [13]

Dalsi moznosti komunikace s PCO je pomoci telefonniho internetového komunikatoru
(INET), ktery je urCen k pienosu zprav ve formatu Ademco Contact ID, ziskanych
z vestavéného piijimace telefonni komunikace nebo alternativné po sériové lince od
zafizeni SXS24 (GSM hlasi¢). Na stran¢ zabezpecovaciho systému je piipojen pomoci
telefonni linky nebo zafizenim SXS24. S PCO probihd komunikace prostfednictvim
UDP/IP paketli na rozhranni ETHERNET. Modul umoznuje dale na povel z PCO, ptipadné
automaticky pfi ztrat€¢ komunikace provést premosténi svého pfijimace a umoznit
komunikaci EZS piimo s vefejnou telefonni siti. O stavu modulu mtze byt ustfedna EZS
informovana prostiednictvim 2 vystupti. Komunikace mezi modulem a PCO miize byt pro
zvySeni bezpecnosti Sifrovana. Toto Sifrovani musi byt ovSem podporovano i na strané
PCO. Pro piipad nutnosti jednosmérné komunikace modul umoZiuje provoz Vv

jednosmérném rezimu s omezenou funkei.
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5.3 Prenos informaci pomoci sit¢ GSM/GPRS

Jedna se tedy o ptenos poplachovych zprav na PCO v ramci siti mobilnich operatorii. I zde
Radom nabizi kompletni systém pfenosu informaci a jejich zpracovani. Vysilaci ¢ast tvori
tzv. GSM komunikatory, nebo také GSM hlasiCe, ptipojené k vystupu zabezpecovaciho
systému EZS.

Zakladni typ GSM komunikatoru uréené¢ho pro pienos na PCO nese oznafeni SXS2I.
Zatizeni umoziuje pienos informaci z osmice (7+1) binarnich vstupli aZ na osm
telefonnich ¢isel a to formou hlasového volani (prozvonéni) i SMS zprav. Hlasi¢ je mozno
pfimo pouzit jako jednoduchou zabezpecovaci Ustfednu, nebo v kombinaci s libovolnou

komer¢né dodavanou ustfednou EZS.

Vstupy jsou uréeny k propojeni s vystupnim modulem ustfedny, nebo piimo k pfipojeni
¢idel. Mohou byt vyuzity jako potencidlové nebo bezpotencialové (plati vzdy pro celou

osmici). Hlasi¢ nabizi i vstup pro pfipojeni elektretového mikrofonu.

Komunikator disponuje dvéma vystupy, které lze ovladat (napt. SMS zpravami) a jeden

vystup uréeny pro sirénu.

SXS21 je vybaven dvoupasmovym komunikaénim GSM modulem Siemens nebo
Wavecom. Modem komunikuje s PCO prostiednictvim sit¢ GSM zvolené¢ho provozovatele
a to v pasmu 900 i 1800 MHz. SIM karta se vklada do ¢teCky SIM karty na desce modulu.
ProtoZe se vyuZziva hlasové volani, musi byt na SIM karté povolena hlasovd komunikace.
Pro co nejvétsi spolehlivost provozu je vhodné zvolit pro SXS21 a mobilni telefon

zakaznika stejného provozovatele sité.

Dalsi ztady SXS komunikatori je 22, ktery disponuje komunikacnim GSM modulem
Sony Ericsson GR47.

Pro komunikaci v GPRS siti je zde GSM hlasic SXS24.

Jednd se o univerzalni zafizeni urcené k pfenosu bezpeCnostnich a servisnich dat
elektronickych zabezpecovacich systémi na vzdaleny pult centrdlni ochrany (déle jen

PCO). Ptenos dat probihda ON-LINE v GPRS datovém provozu libovolného operatora v
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pasmu 900/1800MHz. V konfiguraci s LAN komunikitorem muiZze ptenos dat probihat po
pocitacovych sitich.

Deska GSM hlasi¢e je navic vybavena osmici univerzalnich vstupti. Hlasi¢ SXS24
komunikuje s PCO obousmérné a pravidelné kontroluje funkénost spojeni mezi nimi. V
ptipadé vypadku GPRS signédlu je mozno pfenést pozadovana data z EZS pies zalozni
datové SMS zpravy. V piipad¢ vypadku celé GSM sité je mozno pomoci vystupu SXS24

ptepnout EZS na zalozni cestu napt. pevnou telefonni linku.

Obr. 10 Zatizeni SXS24 [13]

5.4 Zarizeni Pitbul

Jiz druhé generace Uspésné fady zabezpecovaci tstfedny Pitbul vyuziva k ptfenosu na PCO
téz sit¢ mobilnich operatorii GSM/GPRS. Po pfipojeni detektorii dokaze systém pracovat
jako ustfedna EZS, a nebo ji 1ze vyuzit pouze jako komunikaéni zafizeni po pfipojeni ke
stavajici Ustfedné stfeZzeného objektu. Vzniklé stavy na objektu je mozné prendset na
vlastni mobilni telefon (formou SMS nebo hlasovym volanim - prozvonénim) nebo na
PCO pomoci GPRS. Pomoci SMS zprav lze také Ustfednu Pitbul dalkové uvést do

stfezeného nebo nestiezeného stavu.

5.5 Prenos informaci pomoci sité Ethernet

Ten probihd pies zafizeni SXS30/NET, které je urceno k pfenosu poplachovych a

servisnich zprav na PCO on-line pomoci sit¢ Ethernet. Deska elektroniky tohoto
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komunikatoru je osazena Sesti dvojit€¢ vyvazenymi smyckovymi vstupy pro pienos
urgentnich hlaSeni na PCO. Zafizeni komunikuje s PCO obousmérné a pravidelné
kontroluje spojeni. V ptipadé vypadku ¢i poruchy sité¢ Ethernet dokaze ptrenést pozadovana
data z EZS na PCO zalozni cestou (napft. telefonni linkou). Z PCO lze pfenosovou cestu
dalkové ovladat. Zatizeni je sloZzeno z desky plosného spoje modulu GPRS 3.0, na které je

integrovan modul pro sit¢ Ethernet ,,X Port* a modul pfepinace ndhradni prfenosové cesty.

5.6 Uzivatelsky software RADOM SECURITY WRS32

Jedna se o uzivatelsky software pro PCO. Nabizi soucasné vyuziti vSech pfenosovych cest
a dokaze komunikovat i se zafizenimi jinych vyrobct (telefonni karta GS51 Matilda,
telefonni boxy TF98 NAM systém, telefonni pulty Sur-Gard). Zpracovava témeét vSechny
telefonni formaty (4/2, 4/3, Contact ID, Ademco Express,...).

Zde je vycet n¢kolika dalSich uziteCnych vlastnosti softwaru WRS32:

» centralizace vice PCO do jednoho mista pomoci GSM a siti TCP/IP (GSM/GPRS,
LAN/WAN,...)

* individuélni nastavovani ptistupovych prav pro kazdé¢ho operatora

* moznost zpracovavat vice Cisel siti na jednom PCO, v kazdé¢ z nich az 256 zakladnich
objektli s moznosti vyuziti virtualnich objektt

* vyhodnocovani a zobrazovani sily radiového signdlu

* rozliSeni az 1024 poplachovych smycek na objektech (neni nutné zadavat jejich
pocet)

* vice zpusobli zobrazovani informaci o objektech (format RADOM, tadkové
zobrazeni, souhrnné informace, diagnostika .... ), poplachové a informac¢ni ramecky

* rozmanité filtry pro vybér zobrazovanych a zpracovavanych informaci, nastavitelny
Cas intervalu signalizace ztraty kodu telefonni a sériové linky samostatné pro kazdy
objekt

* nastavitelny Cas intervalu signalizace dlouhodobého vypadku sité

* plénovani dennich casl vstupi na objekt (signalizace nepfepnuti na den/noc,

zakazany vstup) s moznosti planovani nahradnich ¢ast pro dané obdobi
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tisk zasahové karty s popisem objektu, popisem zo6n, podrobnymi informacemi,
trasou, pokyny, atd.

* vytaceni telefonnich ¢isel uvedenych v seznamech objekti a kontaktnich osob pomoci
interniho nebo externiho faxmodemu

* moZnost hlasové komunikace z PCO (ndhlavni souprava) pii volani z mobilnich
telefonti na PCO

* automatické odesilani SMS zprdv na vybranad C¢isla mobilnich telefondi pfi
definovanych udalostech - volitelné pro jednotlivé objekty

*  moznost nastaveni samostatného zvuku pro libovolnou udélost libovolného objektu

* e-mailovy manaZer pro odesilani e-mailovych zprav (moznost odesilani e-maili v

sitich LAN i1 pomoci telefonni linky). [13]

5.7 Shrnuti systému Radom

Spole¢nost Radom piindsi na trh vysoce kvalitni a moderni zptsob realizace PCO pomoci
celé Skaly komponentil, které pro pfenos zprav vyuzivaji vSechny jiz jmenované druhy
pienosu. Poskytuje komplexni sluzby od vyvoje, projekci, vyroby pies montdz a servis
téchto bezpecnostnich zafizeni. Krom¢ vlastnich produkti vyuzivd 1 vyrobky

renomovanych ¢eskych a zahrani¢nich firem.

Zpracovani poplachovych zprav probih4 vyhradné v IBM PC za pomoci softwaru WRS 32.
Tento uzivatelsky program je velmi kompaktni, jelikoz dokaze komunikovat i se zatizenim
jinych vyrobct a zpracovavat vSechny dnes pouzivané druhy formath ptenosu. Tyto
vlastnosti umoziuji aplikovat jej na PCO sloZené z vyrobki konkurencni firmy, nebo

zvysit efektivitu PCO nahradou za stary software.

Novinkou je sitové feSeni pracovist’ pulth centralizované ochrany tzv. RADOMNET. Toto
programové vybaveni slouzi jako systémova nadstavba programu WRS32, umoziujici
soucasné ovladani pulti centralizované ochrany z vice dispecerskych pracovist. Poskytuje

tedy nové funkce a vlastnosti pro zvyseni efektivity prace obsluhy PCO.

Zatizeni Pitbul slouzi pro kvalitni zabezpeceni objektli s pfenosem zprav o naruseni
sttezeného mista na PCO nebo pouze informovanim zdkaznika na mobilni telefon. Po
pfipojeni piislusnych detektorti dokaze pracovat i jako usttedna EZS, ¢imz vznika relativné
levné a spolehlivé teSeni pro zabezpecCeni byth i vétSich objektl. Jako komunikacni

zafizeni pracuje v sitich GSM prosttednictvim GPRS pro vhodné uplatnéni v mistech, kde
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neni mozné pouzit radiovy pienos (horské oblasti, zarusenad prostfedi). Komunikace siti

mobilnich operatora se realizuje z divodu Sirokého pokryti signalem operatora.

Pro ptfenos radiovou siti, kterd je v soucasné dob¢ nejcastéji vyuzivana, jsou zde vysilace
STX nebo STR 20 pracujici na piidéleném kmitoctu 400 MHz a mizou byt doplnény
retranslaci. Obsahuji telefonni komunikator, pfimé vstupy nebo sériové vstupy pro snadné

pfipojeni k ustfedné EZS.
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6 PCONAM

NAM system, a.s. je v CR vyznamnym vyrobcem a dodavatelem pulti centralizované
ochrany. Kromé PCO se specializuje na radiovy pienos dat v aplikacich, jako je
teplarenstvi, vodarenstvi, plynarenstvi atd. V soucasné dobé se zamétuje 1 na systémy pro
monitorovani polohy mobilnich objektd. S vyvojem radiovych PCO firma zacala v roce
1991 (Prvni PCO pracoval pomoci IBM PC a vyuzival operac¢ni systétm MS DOS.
Oznaceni nesl NAM RP 1000). Na zakladé mnohaletych zkuSenosti z vyvoje, vyroby a
provozu PCO pfisla spoleCnost NAM systém, a.s. vroce 1999 na trh s novym typem
radiotelefonniho pultu pod ozna¢enim NAM GLOBAL.

6.1 Struktura radiové sité Global

V systému Global neprobiha hlidani kontroly spojeni se stfezenym objektem az na PCO,
ale tuto ulohu prebird sbérna stanice. Vyhoda spociva ve snizeni radiového provozu v siti
tim, Ze se nevytvaii vzdy spojeni Objekt — Sbérna stanice — PCO, ale postacuje Objekt —
Sbérnd Stanice. Sbérnd stanice je inteligentni pievadéc, ktery piijima vSechny zpravy
z jemu pridélenych objektovych komunikatori, ale na PCO posila pouze vyznamoveé

zpravy. [12]
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Radiova sit’ Global kombinuje vyhody jednosmérnych a obousmérnych radiovych PCO.
Provoz mezi objektovymi vysilaci a sbérnymi stanicemi je jednosmérny, provoz mezi
sbérnymi stanicemi a sbérnou stanici PCO je obousmérny. Vyhodou jednosmérného

provozu je nizka cena objektového vysilace.

Obousmérny provoz umoziuje po pateini siti prenaset efektivné vetsi datové toky, ovladat
¢innost sbérnych stanic na dalku a pomoci reléovych vystupi, napt. zapinat svétlo nebo
otevirat klicovy trezor. Pro sité s vétSim poctem vysilacl nez 1000 je potieba pfejit na

systém Global 2.

Sbérna stanice kontroluje spojeni s ur€enymi objekty a predava na sbérnou stanici PCO
vyznamové zpravy a informace o stavu sité. Radiova sit’ Global umoznuje zaclenit do
systému az 63 sbérnych stanic. Sbérné stanice mohou byt fazeny az v 6 tirovnich za sebou.
Tim se zvetSuje dosah radiové sité a tim 1 pocet hlidanych objekti. Na jednu sbérnou
stanici lze pfipojit az 256 objektil tzn. na jednu sit’ je moZno teoreticky ptipojit 63 * 256 =

16128 objektil a 63 sbérnych stanic.

6.2 Radiova sit’ Global 2

Radiova sit’ Global 2 je nastupcem osvédcenych feseni radiovych siti Global. Komunikace
probihd prostiednictvim sbérnych stanic RSN 451. Systém Global 2 pracuje ve dvou
kmitoctech. Jeden kmitoCet je vymezen pro zafizeni sit€¢ Global, druhy kmitocet je
vymezen pro zafizeni sit€¢ Radas. Pro spravnou funkci systému je pozadovéno, aby oba
pracovni kmitocty byly zvoleny tak, aby nedochazelo ke vzajemnému ruseni provozu na

jednotlivych kmitoctech.

Na kmitoc¢tu Global probihd jednosmérna komunikace mezi vysilacem a sbérnou stanici, na
kmito¢tu Radas se jednd o obousmérnou komunikaci s potvrzovdnim mezi sbérnymi

stanicemi.

Rozdélenim pienosu dat na vice frekvenci tak nékolikrat vzrostla kapacita radiové sité
Global 2 oproti sit¢ Global. Na dvou frekvencich mtize pracovat az 4000 objektovych
zafizeni nebo sbérnych stanic.

Data ze sit¢ Global 2 je mozné prenaset soucasn¢ na vice dispecerskych pracovist.
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Zakladem PCO NAM Global je pocita¢ s monitorovacim softwarem NET-G. Do PCO jsou
pfenaSeny zpravy dle zvoleného pfenosového média:

e Vlastni radiova sit’ v pasmu 400 az 470 MHz

* Sité¢ mobilnich operatorii

* Telefonni linka

¢ Internet

6.3 Prenos zprav na PCO radiovou siti v pasmu 400 az 470 MHz

Radiovy vysila¢ TSM 45 x

Vysilate TSM 452 a 454 jsou radiova objektova zafizeni prendsejici data v pasmu 400 —
470 MHz. Propojeni sustfednou EZS je realizovano pomoci piimych vstupl, pies
telefonni komunikétor nebo ptes sériové rozhrani. Mezi vyhody vysilact patii bezpecnost,
cena a rychlost pfenosu.

Vysilace se déli podle vykonu na:

e TSM452(0,1az1 W)

« TSM 453 (0,02 a2 02 W)

e TSM454(0,5az5 W)

TSM 452 a TSM 454 muze fungovat jako zabezpeCovaci usttedna AMOS 1600. Pak ma
funkce ustfedny, ktera obsahuje 16 smycek a je délitelna do 8 sekci. Vybavena je radiovym
vysilatem a telefonnim komunikatorem.

Paralelni vstupy

* 8 vyvazenych 24 hodinovych smycek

* 8 potencidlovych smycek -rozepnuto -50 V az 3,5 V, neurcity stav 3,5 Vaz 9V,
sepnuto 9
Vaz 50V, odbér 1,5 mA pti 15V

* moznost programového vypnuti vstupu

*  moZnost programové inverze vstupu
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* softwarova filtrace ruseni na vstupech
* moznost napojeni az 8 ruznych ustfeden EZS na vSech 16 vstupt. Pro kazdou
ustfednu je

pak jeden vstup rezervovan pro poplach a druhy vstup na den/noc.

Vstup pro telefonni komunikator

* vstup pro telefonni komunikator zpracovava formaty Contact ID, 4+2,4+3, DTMF,
rychlosti 10, 20, 40 Bd

» akusticka signalizace potvrzeni zprav telefonni komunikace

* indikace pfijaté zpravy z telefonniho komunikatoru

* moznost pfipojeni az 8 ustfeden EZS pies telefonni komunikator i s jejich

rozliSenim na PCO

Dalsi moznosti vysilach TSM 452 / TSM 454

* volba periody vysilani kontrolnich telegramt
» akusticka signalizace vysilani zprav radiem
* volba tichého vysilace

* vybér jedné ze Ctyr prednastavenych frekvenci

Sbérné stanice RSN 45x

Je to inteligentni pievadé&¢, ktery piijima vSechny zpravy z jemu pifidélenych objektovych
vysilact, ale déle, smérem k PCO, posilda pouze vyznamové zpravy z objektl, jinych
sbérnych stanic a vlastni diagnostické zpravy. Kontroluje spojeni s objekty, které ma
definované. Obsahuje dva napétové vystupy pro piipojeni externich zafizeni. Sbérna
stanice jako objektové zafizeni mlize mit rovnéz veSkeré funkce zabezpeCovaci Ustfedny
AMOS 1600. Jako dalsi funkci provadi sledovani kvality signalu vSech pfipojenych
objekta.
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Obr. 12 Sbérna stanice RSN [12]

Sbérna stanice piijima zpravy z radiovych vysilaci TSM 45x

6.4 Prenos zprav na PCO pomoci sité mobilnich operatori

Vysilaé GSM 1

Jedna se o komunikaéni zafizeni, které slouzi k pfenosu informaci z tstfeden EZS na pult
centralizované ochrany typu Global siti (GSM/GPRS).
Zékladni parametry vysilace GSM 1:

* Ptenos informaci na PCO pomoci GSM siti mobilnich operatort

*  Obousmérna komunikace s potvrzovanim piijmu zprav Sbérnou stanici PCO

* Kontrola doby spojeni vysila¢ e se Sbérnou stanici PCO

Vysila¢ GSM 1 je slozen ze dvou zékladnich moduli:
e Kodér DTX 04-K
*  GPRS komunikator G1

Modul kodéru DTX 04-K slouzi pro pfijem informaci ze zafizeni nainstalovanych na
objektech (EZS ustfedny). Kodér tyto zpravy prevadi a pomoci dalSich elektronickych
zafizeni je informace zpracovana a odesilana sériovou linkou do GPRS komunikatoru G1.
Tento je neustale pfipojen na sit GSM mobilniho operatora. V okamziku piijmu informace
z kodéru DTX 04-K, tuto informaci piekodduje do formatu GPRS a odesle ji do GPRS
centra. Toto centrum slouzi pro smérovani zprav z jednotlivych objektovych vysilacl na

sbérnou stanici PCO. Stanice PCO zpréavu piijme a posle ji do programu NET-G a zéaroven
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stejnou komunikac¢ni trasou potvrdi vysila¢ i pfijeti zpravy. Stejnym zplisobem se posilaji
také kontrolni zpravy, kdy vysila¢ GSM 1 testuje priichodnost GSM trasy a sbérna stanice
kontroluje funk¢nost jednotlivych vysilaci. Doba kontroly spojeni je nastavena napiiklad
na hodnotu 15 minut, a pokud sbérna stanice PCO v této dobé neobdrzi Zadnou zpravu z
vysilae GSM, vygeneruje a odesSle do programu NET-G vyznamovou zpravu o ztraté

spojeni s objektem.

6.5 Prenos zprav na PCO vyuzZitim telefonnich linek

Telefonni karta TF 98 P

Telefonni karta predstavuje zafizeni, umoznujici pfijimat do pultu centralizované ochrany
data ze stfezenych objektli po telefonnich linkdch. Na strané¢ objektu je telefonni
komunikator usttedny EZS, ktery odesila zpravy po telefonni lince karté TF 98.

Telefonni karty jsou ukladany do specialnich boxt, kde v jednom boxu jsou maximalné
dvé dvoulinkové karty a k jednomu PC je mozno pfipojit dva takovéto boxy. To znamena,
ze do jednoho pocitace pies jeden COM port je mozno pfijimat data az z osmi telefonnich

linek.

Dalsi vlastnosti karty TF 98 P:

* umoziuje pfijimat vSechny tonové i DTMF formaty 3+1 az 4+3 a je vybavena
vnitini paméti na 2000 zprav pro kazdou linku.

* obsahuje ochranu vstupt telefonnich linek proti piepéti a nadproudu.

* telefonni karta ma analogovy vystup kazdé linky pro ucely nahravani.

e parametry telefonni karty je mozno nastavit z PC a statistiky telefonni karty
stahnout do PC.

» statistika poskytuje podrobné informace o pfijimanych formatech a kvalité

komunikace.

6.6 Prenos zprav na PCO pomoci sité Internet

Internetové piipojeni je dnes jiZ soucasti téméf kazdého objektu, tak jako byla diive pevna
telefonni linka. Realizace takového pfenosu dat na PCO je diky stavajicimu piipojeni
jednodussi. Komunikator Reggae LT vyuziva pro pifenos pravé Internet. Komunikace

probihd obousmérné véetne potvrzovacich zprav po ptijeti pro vétsi bezpecnost.
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6.7 Software NET- G

Monitorovaci software NET-G se zrodil z naristajicich potieb zpracovéavat data z pult
centralizované ochrany rychle a bezpecné, vyuzivat provoz dispecinki, z potieby skloubit
dohromady stfezeni objektli ve mésté se stfezenim a monitorovanim polohy zdsahovych

vozidel ¢i s monitorovanim technologickych stavi.

Software je postaven na Interbase SQL databazi. Tato databidze umoznuje kdykoliv za
plného provozu provést zalohovani nebo vyuzit moznosti provadét aktivni kopii databaze
na jiny disk.

Podporovan a zaroven doporucovan je vzdaleny pfistup k systému pres modem, coz
umoziluje spravci systému pracovat se softwarem pii napojovani objektu u zdkaznika a

nebo fediteli firmy pfimo z bydliste ze svého pocitace.

Software NET—G je sloZzen znékolika modulid. Nékteré z nich jsou soucésti hlavni
instalace a nékteré jsou zvlast samostatné placené. Kterykoliv z téchto moduld lze

kdykoliv doinstalovat a rozsifit tak moznosti celého systému.

Zde je ptehled ne¢kterych moduli:

e Modul AppPCO - hlavni dispecersky modul slouzici k obsluze, zadavani objektu,
vypisum historie apod.

*  Modul AppDriver - modul zabezpecujici zpracovani dat piijatych ze zafizeni

e Manual NET—-G - kompletni manual ve formatu HTML

*  Modul AppMail - modul slouzici k hromadnému zpracovani vypisu mailem, faxem,
tiskem

e Servis Print - modul vznikl na zédklade pozadavku CSN. Pomoci tohoto modulu lze
tisknout v rezimu ON—LINE uzivatelem definované udalosti.

* Servis SMS - diky tomuto modulu se muze automaticky pfi pfichodu definované
udalosti na definovany objekt odeslat uzivatelem pfipravend SMS na pfednastavena
telefonni cisla.

e Servis SMS+ - modul slouzici k hlidani bdé€losti operatora a k hlidani casu

potvrzeni dalezité zpravy + tisiové volani operatora. [12]
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6.8 Shrnuti systému NAM

Akciova spolecnost NAM systém se zabyva vlastnim vyvojem radio-telefonnich PCO jiz
od roku 1992 a dnes se fadi k vyznamnym vyrobctim PCO v CR. Na zakladé mnohaletych
zkuSenosti z vyvoje, vyroby a provozu PCO vznikl radiotelefonni pult s oznaCenim NAM

GLOBAL.

Zakladem PCO NAM GLOBAL je vzdy pocita¢ s monitorovacim softwarem NET-G, ktery
je navrzen jako otevieny systém. Tato koncepce vede k moznosti rozsifeni systému o dalsi
sbérné stanice ¢i zafizeni, nebo programové funkce. Téméi vSe co lze v softwaru NET-G
definovat, neni omezeno a cely systém roste s pozadavky a potiebami zdkaznikli. Do
programu NET-G jsou pfipojeny objekty skrz riznd pienosovd média. Nejzadanéjsi a

nejdokonalejsi je radiovy pfenos v pasmu 400 MHz.

Radiova sit Global je kompaktni vicebuiikova decentralizovand sit' s kvalitnim a
zabezpecCenym prenosem dat. U radiové sité¢ Global je mnoho parametrt volitelnych. Jejich
vhodnym nastavenim lze zvysit kapacitu sité a kvalitu pfenosu dat. Svou strukturou je to
velice propracovany a kvalitni systém pro ochranu objektd v ramci PCO. Jedna se o
podobnou bunkovou strukturu pouzivanou pro provoz mobilnich telefonii, kdy centrem
kazdé buiky je sbérna stanice. Tato sit’ umoziuje provozovatelim expandovat do Sirokého

okoli a kvalitn¢ pokryt i hornaty terén.

V radiové siti Global mize byt az 1000 radiové stfezenych objekti vcetné 63 sbérnych
stanic. Sbérna stanice komunikuje obousmérné, coz uzivateli umoznuje dalkovou
konfiguraci z PCO. Sbérné stanice je mozno fadit za sebe, pficemz maximalni pocet je Sest
sbérnych stanic sefazenych za sebou. K dosazeni maximalni kapacity této sité¢ je nutno
optimalné nastavovat vykony vysilacii, ¢asy vysiladni a ¢asy kontroly spojeni. K nastaveni
optimalniho vykonu slouzi méfici stanice MRS 452, zobrazujici kvalitu spojeni se
sbérnymi stanicemi.

Pro bezpecny provoz sité je provadéna nepfetrzitd kontrola spojeni, zabezpecené radiové

telegramy, méfeni urovné Sumu pozadi na sbérnych stanicich atd.
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7 SPOLECNOST TRADE FIDES

Spole¢nost Trade FIDES, a.s. byla zaloZzena vroce 1995. Zabyva se poskytovanim
komplexnich sluzeb v oblasti bezpecnostnich systémi na ochranu osob a majetku.
Vhodnym vybérem bezpecnostnich technologii, které jsou doplnény vlastnim vyvojem
technickych prostfedki a vzajemnou provazanosti technologickych zatfizeni budov se

spole¢nost FIDES fadi mezi $pi¢ku v poskytovani ochrany majetku v CR.

Specifickou c¢innosti je realizace bezpe¢nostnich systémii v kulturnich a historickych

pamatkach ale i Armadu CR, policii a organy statni a vefejné spravy.
Spolec¢nost Trade FIDES, a. s. je clenem nasledujich asociaci:

« Asociace obranného a bezpecnostniho primyslu AOP
« Asociace technickych bezpecnostnich sluzeb Grémium Alarm
«  Certifika¢ni institut CAP

«  Hospodatska komora CR

Prvni PCO pod ndzvem Fautor se diky své progresivité stal zdkladnim stavebnim kamenem
u dalkového dohledu PCR nad stfezenymi objekty. Po dal§im vyvoji se v roce 1999 dostala
na trh nové generace PCO postavena na platformé operacniho systému Microsoft Windows
s nazvem LATIS. Jedna se o systém pro zajisStovani komplexni elektronické spravy budov.
Jde o vzijemné propojeni vSech hlavnich technologii pouzivanych v budovach
(bezpecnostni systémy, pristupové, kamerové, pozarni, vytapéni, vzduchotechnika, vytahy,
osvétleni). Pokud tyto systémy dokazi komunikovat a lze je fidit z jednoho centralniho

pracoviste, jedna se o tzv. Inteligentni budovu.

Hlavnim smyslem vytvaieni struktur inteligentnich budov je dat vlastniku nastroj pro
efektivni a prehledny proces fizeni chodu budovy. Neméné¢ vyznamnou ¢ast vystavby
inteligentnich budov tvoii tUspory elektrické energie. Pravé pro zajiSténi spravy

inteligentnich budov spolecnost Fides prezentuje systém LATIS SQL. [20]



UTB ve Zliné, Fakulta aplikované informatiky, 2009 58

7.1 LATIS SQL

NejnovejsSim produktem firmy Trade FIDES, a.s., je monitorovaci a integracéni systém
LATIS SQL, ktery slouzi pro bezpe¢ny chod stfezenych budov prostfednictvim integrace
zabezpecovacich a provoznich technologii do centrdlniho dispecerského pracoviste, tedy
pultu centralizované ochrany. Tento systém se li§i od svych pfedchiidcii tim, Ze je postaven
na databazové technologii Microsoft SQL Server. Tato koncepce umoziuje efektivni
zpracovani velkych objemt Udaji a rozsahlé moznosti zabezpeceni uloZenych dat. Systém

1ze snadno rozsifit o dalsi funk¢ni vlastnosti (otevieny systém).

Systém je schopen pracovat s obrazovou dokumentaci objektli a je schopen zpracovavat
méfené veliciny €i vytvaret grafy. Pro lokalizaci objektii je navazan na mapové systémy
coz miiZze zptehlednit situaci na objektu pomoci digitdlnich grafickych podkladi

(fotografie, piidorysy, stavebni plan objektu).

7.2 Slozeni LATIS SQL

Konstrukce systému LATIS spociva ve sledovani a vyhodnocovéni informaci z riiznych
datovych siti. Pomoci modemu je vytvofeno rozhrani mezi danou siti a vstupem do
programu LATIS Server. Na PCO je tim mozné soustfedit informace ze siti
komunikujicich riiznymi protokoly a tyto ddle zpracovat. Informace maji odlisné vlastnosti,

nebot’ jsou piijimany z riznych technickych zatizeni (EZS, EPS, ACS, atd.).

Integrace je orientovana nejen na propojeni rtznych siti, ale 1 na integraci pulth

centralizované ochrany.

7.3 Struktura LATIS SQL

Sit LATIS SQL je tvotfena objektovymi stanicemi LATIS 2400 a LATIS 2400N na strané

stteZzenych objektl. Pro pienos poplachovych a provoznich zprav na PCO lze vyuZit:

* Radiovy pfenos
« GSM
e Telefonni linku
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Radiovy pfenos

Pro pienos zprav radiovou cestou je na stran¢ PCO vyuzit modem LR 324 pro
obousmérnou datovou komunikaci. Na strané stfezené¢ho objektu se nachazi objektova

stanice LATIS 2400 nebo 2400N.

Obr. 13 Radiovy modem LR 324 [20]

Prenos pomoci sit€ GSM

Pomoci sit¢ mobilnich operatort GSM lze pfendset poplachové zpravy prostiednictvim
komunikac¢niho zatizeni PZG-1 na stran¢ objektu, pro pfijem na stran¢ PCO slouzi GSM

modem LG100.

Pfenos pomoci telefonnich linek

Tohoto zptisobu komunikace vyuzivano spisSe jako zalozni pienosova trasa pro piipad, ze
nelze v urCitém okamziku piedat zpravu radiovou cestou ¢i pres GSM sit’.

Telefonni modem MGS 51 umoziuje centralni stanici PCO systému LATIS zajistovat
komunikaci s objekty, které jsou osazeny Ustfednami EZS nebo jinymi technologickymi

zafizenimi. Data jsou predavana prostiednictvim telefonni linky (JTS) komunika¢nimi

formaty Contact ID, 4/2 a 4/4 (Ademco, Franklin aj.).

..mr

il

Obr. 14 Telefonni modem MGS 51 [20]

Obousmeérnost sité je vyuzivana i1 pro pienosy povelli na objekty. Timto povelem se mysli

spusténi urcitého zatizeni, jako je kamera, osvétleni nebo zakodovani EZS objektu.
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Sit” LATIS vyuziva kodovaného pfenosu a zpracovava nejen data z ustteden EZS a EPS,
ale 1 data technologického charakteru. VSechny tyto systémy lze monitorovat a ovladat

z centralniho pracovisté PCO.

Kazdé z objektovych zafizeni LATIS 2400 nebo LATIS 2400N dokéaze pracovat jako
retranslaéni stanice. Sit’ mlize byt tvofena aZ patndcti objektovymi zafizenimi v fad¢ za
sebou. Kazdé takové zatizeni v sérii tvoii jednu vrstvu. VSechna pracuji na jedné frekvenci.
Kazdé objektové zatizeni miize byt v siti dalkové ovladano a programovano ptimo z PCO.

(1]

Obr. 15 Objektova stanice LATIS 2400 [20]

7.4 Systém rFizeni LATIS SQL

Jadrem celého systému je databazovy software Microsoft SQL Server. Administraci LATIS
zajistuje program LAT (Latis Administration Tools), kterym se nastavuji témét vSechny
parametry systému prostfednictvim siti LAN. Program pro obsluhu LOW (Latis Operator

Workstation) je také sitovy nastroj, ktery lze ptizpisobit dle pozadavki uzivatele.

LATIS SQL obsahuje také nékolik dalSich moduld, mezi které patii LAOM (Latis
Automatic Operation Module), ktery se stard o vSechny automatické operace, které systém
vykonava (odesilani poveli, doba stfezeni atd.). Mezi dalsi sluzby patii LMG (Latis

Modem Gateway) zajist'ujici spojeni s modemy.

Cely systém lze nazvat jako stavebnicové feSeni pifesné¢ piizpusobitelné potfebam
zakaznika. Jednotlivé centralni pracovisté (PCO) lze libovolné propojit prostiednictvim siti
LAN. Toto propojeni celkil se vyuziva napfi. na letiStich, vojenskych komplext ¢i velkych

bankovnich ustavu.
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7.5 Program LOW

Uzivatelsky program LOW je software, slouzici operatorovi PCO ke komunikaci se
systétmem LATIS SQL. Po pfijeti jakékoli udélosti poskytuje v piehledné formé vSechny

informace k vyieSeni vzniklé udalosti, jako jsou:

* instrukce spravného postupu

» telefonni ¢isla zodpovédnych osob

» taktika z4sahu

» grafické podklady

* obraz kamery z monitorovaného mista

* pfesné misto vzniklého poplachu

V ptehledné formé zobrazuje informace o vSech uddlostech a o jejich zménach vcetné
moznosti vykresleni do grafickych podkladi. Postup feSeni udalosti je zaznamenan

v historii, kterou lze zpétné editovat.

Z kazdého PCO lze rozesilat vybrané povely na objekty dle nastavenych prav uzivateli.

7.6 Shrnuti systému spole¢nosti Fides

vvvvvv

komplexniho zabezpedeni objektit v CR. O tspéchu svédéi seznam klientd, ke kterym patii

nejvétsi statni organy, ale i pamatky a bankovni instituce CR.

Jadrem spolecnosti je vlastni vyvoj a moderni pojeti systému zaméfené na technologie

inteligentnich budov.

Konstrukce syst¢ému LATIS umoziiuje sledovat a vyhodnocovat informace z rtznych
datovych siti. Pomoci modemu je vytvofeno rozhrani mezi konkrétni siti a vstupem do
programu LATIS Server. Tim je mozno na jeden PCO soustfedit informace ze siti
komunikujicich riznymi protokoly a tyto informace jednotné zpracovat. Z ptipojenych siti
je mozno zpracovavat informace rtizného charakteru (zabezpecCeni stfezenych objektu,
syst¢émy EPS, technologické informace) a ty potom adresné piedavat na vyhodnocovaci

pracovisteé operatorim.
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Diky své komplexnosti a otevienosti je LATIS kvalitnim nastrojem, ktery je schopen
centralizovat pfijata data od rtiznych systému a vyrobcii, které je tieba dle potieb uzivatele
vzajemné ovliviiovat a sjednocovat. Velkou vyhodou moznosti systému LATIS SQL je, ze
v jednom prostfedi mize dispecer PCO sledovat a ovladat prvky EZS, EPS, CCTV, ACS a

dalsi.
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8 TRENDY V OBLASTI INFORMACNICH TECHNOLOGII
VYUZITELNE PRO PCO

Vyvoj informacnich technologii, zalozenych na elektronickém zpracovani a pfenosu
informaci, se promitd do vSech oblasti naseho zivota. Na pocatku komercniho vyuziti
vypocetni techniky staly v 60. letech minulého stoleti jednoduché autonomni aplikace.
Pozdéji doslo ke vzniku prvnich systému fizeni bazi dat a datovych modelit umoznujicich

vzajemné sdileni dat.

Pocitae se v komercni oblasti vyuzivaji predevsim k ziskdvani informaci a ke spravé
téchto dat. Pro soubor aplikaci, sdilejicich podnikova data, vznikl termin informacni
systém, ktery se postupné rozsitil do vSech oblasti. Software i hardware pro sdileni dat a
zjednoduSovani podnikdni se neustidle zdokonaluje. Internet piinesl nové zpusoby

komunikace, ziskavani informaci a aplikace pro spravu informacnich systémul.

Technologie pro pouziti v bezpecnostnich technologiich se také neustale zdokonaluji, za
trendy Ize povaZzovat spise nové softwarové feSeni a integrace jiz stavajicich systému. Zde
je uvedeno n€kolik modernich technologii s moZnosti aplikace na pulty centralizované

ochrany.

8.1 Vzdalena sprava a monitorovani

Z jednoho mista Ize sledovat a nastavovat prvky informac¢nich technologii a v piripade
nutné opravy ¢i udrzby lze tuto ¢innost provést vzdaleng. Tim vznika pro spravce systému
vyrazna ¢asova uspora. Mohou pracovat na sprave informacniho systému, aniz by cestovali

7z mista na misto.

Pro vzdalenou spravu se vyuzivaji aplikace s webovym rozhranim bez nutnosti instalace

agenta na PC. (jako ptiklad Ize uvést software Citrus GoToAssist).

V ramci PC je moderni software Intel vPro. Napi. diky této technologii lze nefunkéni
operacni systém zotavit na dalku. (zapnuti nebo vypnuti PC, nastaveni BIOSu, sledovani

opera¢niho systému atd.).

8.1.1 Vyuziti pro PCO

Vyuzivani informacnich technologii jako souc¢ast provozu pultii centralizované ochrany je

v dnesni dob¢ nezbytné. Jelikoz je PC na stran¢ PCO v provozu neptetrzit€¢, musi byt
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zarucen pravidelny servis a da se ocekavat, ze tento systém muze selhat. Vzdalené
monitorovani dokaZze zrychlit opravu a servis véetné vSech aktualizaci s ohledem na
bezpecnost. Obsluha PCO se tak mtize vénovat jen uzivatelské praci a spravu PC provadi

servisni pracovnik dalkové, aniz by ovliviioval provoz PCO.

8.2 Trendy v oblasti zpracovani obrazové informace

V této oblasti se jedna pfedevsim o stale se zdokonalujici digitalni IP kamery. Tyto kamery
se pripojuji pfimo do pocitacové sit¢ bud’ bezdritové nebo kabelovym vedenim. Pfi
kabelovém pfipojeni neni podminkou pouziti napajeciho adaptéru v misté, kde je tieba
kameru instalovat. Funkce PoE umoznuje prendSet obrazova data a napajet kameru po
spole¢ném kabelu. IP kamery maji také vlastni inteligenci. Dokéazi naptiklad vyhodnocovat

pohyb v obraze nebo automaticky odesilat obrazky.

Moznosti sledovani obrazu:

- pomoci internetového ptipojeni
- vyuziti zdznamového zafizeni

- pomoci mobilniho telefonu

Vyhodou IP kamer je to, Ze pro ptenos dat vyuzivaji standardii bézné pocitacové sité

(kabelové ptipojeni, Wi-Fi). Diky tomu je lze provozovat opravdu kdekoli.

8.2.1 Vyuziti pro PCO

V této oblasti neni vyuzivani IP kamer Zadnou novinkou. Kamerovy dohled mize usetfit
zbytecné vyjezdy zasahovych jednotek, pokud ovSem mame kvalitni obraz a mizeme
kameru dalkové ovladat. Vyrobce kamerovych systémt VIVOTEK nabizi nékolik novych
funkci téchto zatizeni. Kamery obsahuji 1 vystupy, pomoci kterych lze ovladat i jina externi

zafizeni napt. zhasnout osvétleni v mistnosti.

Moderni sledovani obrazu je pomoci mobilniho telefonu s datovym pfipojenim. Nabizi se
dvé moznosti, pfimo v telefonu uzivatel zadd adresu kamery ve specidlnim formatu do
mobilniho prohlizeCe internetu a obraz z kamery se objevi na displeji. Druhou moznosti je

vyuzit JAVA aplikace firmy Koukaam, kterd dale nabizi moznost zadat az 4 adresy kamer
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a snadno mezi nimi pfepinat, popiipad¢ oto¢né kamery ovladat. Tuto sluzbu mtze snadno
vyuzit zakaznik ¢i posadka zdsahové jednotky. Funkce je vSak zavisld na dokonalosti a

softwarové schopnosti mobilniho telefonu.

Obr. 16 Moznost sledovani IP kamer mobilnim telefonem [14]

8.3 Reseni GeoVision

Systém s oznaCenim GeoVision se zabyva integraci informacnich a komunikacnich
technologii v ramci bezpecnostnich aplikaci. Jednd se piedevSim o kamerové systémy
v kombinaci s vybranym datovym ¢i textovym fetézcem. Jako ptiklad lze uvést snimani
carovych kodli nebo porovnani pokladnich transakci s aktudlnim videozdznamem. Toto
srovnani nam jasné ukaze, kdo a kdy tuto transakci provedl a zda byla v souladu se vSemi
pravidly. Data a videosekvence lze archivovat dle pozadavku uZivatele. Tato data jsou
vyuzitelnd jak v misté instalace, tak vzdalené¢ v ramci TCP/IP sit¢ LAN nebo Internetu.
Ziskana data jsou uloZena pfimo do videozdznamu kamery, sledujici pifislusné misto ¢i

objekt a poté jsou ukladana v systémové databazi, odkud je 1ze nasledné dohledavat.

Systétm GeoVision nabizi jak software tak hardwarové vybaveni a pfisluSenstvi

(videorekordéry, IP kamery, diskova pole, pfistupové systémy).

8.3.1 Vyuziti pro PCO

Myslenka kombinace videozdznamu s daty uloZzenymi v jednom okamziku je aplikovatelna
v ptipad¢ dohledavani urcité udalosti. Jelikoz PCO piijimaji stavové informace od
bezpecnostnich zafizeni v objektech, kterymi se mysli napt. uzamceni dvefi, zastfezeni
objektu, uzamc¢eni bankomatu atd. Lze v pfipadé neopravnéného vstupu nebo manipulace
s pristupovym systémem piesné urcit, kdo se v tento ¢asovy interval u zafizeni pohybuje a
tyto snimky by bylo po neopravnéném pouziti piistupového systému okamzité¢ odeslat na

PCO. Podobné¢ by systém pracoval v kombinaci s EZS. Do prostoru, kde pohybovy
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detektor vyhlasi poplach, se automaticky nasméruje nejbliz§i kamera a ndsledné je tato

udalost pfenasena na PCO.

V oblasti kamerovych systému je vyuzivana tzv. ,inteligentni analyza obrazu“ nebo také
»detekce pohybu v obraze“. Tato funkce kombinuje kamerové systémy se systémem
stieZeni a lze ji pouZit pii detekci osoby €1 automobilu v chranéném prostoru. Na zékladé
vyhodnoceného pohybu lze odeslat snimek nebo kratké video na e-mail ¢i www stranku
(FTP server). Detekce pohybu dokéze vyznamné uspoftit kapacitu nutnou pro zaznam a tim

prodlouzit jeho délku.

8.4 Navigacni technologie GPS

Navigacni technologie GPS zaziva v posledni dobé velky rozmach. Pivodné vojensky
projekt se postupné rozsitil do Sirokého spektra obort (silni¢ni a leteckd doprava, turistika,
pomoc nevidomym atd.).

Kromé ptesné lokalizace nas dokaze tento systém spolecné s digitdlni mapou dovést do
predem zadaného cile. Vzhledem k poklesu ceny a miniaturizace GPS pfijimacii se tato

technologie stava stale dostupnéjsi a d& se ocekavat, ze za nedlouho bude soucésti bézné

dostupnych mobilnich telefond.

8.4.1 Funkce systému GPS

Systém GPS je zalozen na tfech samostatnych segmentech. Prvni z nich jsou druzice, které
krouzi kolem Zemé¢ ve vysce 20200 km a maji pfesn¢ uréenou obéznou drahu 1 vzajemnou

polohu. Pro spravnou funkci systému je na obézné draze 24 druzic.

Druhou ¢ast tvofi fidici segmenty a monitorovaci stanice, které se staraji o spravu druzic,

korekei odklontl z ptfedepsané obézné drahy a spravnou funkci celého systému.

Tteti segment tvofi koncova zatizeni, tedy GPS piijimace.
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Obr. 17 Schéma funkce GPS

8.4.2 Vyuiziti pro PCO

Kromé standardni, jiz bézné vyuzivané funkce, navigace zadsahové jednotky k napadenému
objektu je mozné vyuzivat technologie, které se zaméiuji na nejkrat$i cas dojezdu ¢i
komunikace s jinymi aplikacemi dopravniho systému. Tim se rozumi stav, kdy zasahovou
jednotku miize na cesté k ovéfeni poplachové zpravy potkat dopravni nehoda ¢i uzavirka.
Navigace by vtakovém piipadé méla posaddku vcas upozornit na takovou situaci a

nabidnout nahradni trasu.

Pfi skutecném napadeni objektu je Cas ptijezdu zasahové skupiny rozhodujici a proto je

nezbytné tento ¢as pomoci informacnich technologii neustale zkracovat.

8.5 Geografické informacni systémy (GIS)

Geograficky informacni systém je charakterizovdn praci s prostorovymi daty. Jedna se

specialni formu informacniho systému, aplikovanou na prostorova data.

IS ndm davaji informace o objektech na zemském povrchu (obcan ma trvalé bydliste,
objekt, mésto). Tyto objekty jsou v prostoru s jinymi objekty a navzajem se ovliviuji. GIS
nam napomaha k propojeni téchto objektd (pomaha nam naptiklad odpoveédét na otazky

typu, jak daleko jsou mésta od sebe? ). [11]

Pro¢ je problematika GIS aktudlni

* @IS poskytuje novou technologii pii praci s geogratickymi informacemi

* mapy - stejn¢ jako mapy v pocitaci - jsou velmi vyuzivané zdroje informaci

e QIS vzristd zajem v geografii a v geografickém vzdélavani

* GIS je dulezity prostfedek pro porozuméni zivotnimu prostiedi a pro jeho

spravovani

Oblasti, ve kterych se geografické informacni systémy pouzivaji:
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* @IS zalozené na ulicni siti (vyhledavani adres, sledovani a navadéni vozidel, navrh
evakuacnich plant)

* IS podporujici spravu ptirodnich zdroji (sprava vodnich tokd, rekreacnich zdroj
sledovani zaplav, analyza vlivli na Zivotni prostiedi)

* GIS zalozené¢ na parcelach (evidence pozemkl a jejich vlastniki, Uzemni
planovani)

* IS pro podporu spravy technického vybaveni (umisténi inzenyrskych siti).

8.5.1 Vyuziti pro PCO

Zobrazovani vysledki geografickych informacnich systémt je ve form¢é map nebo tabulek.
I takové informace se daji efektivné uplatnit v oblasti PCO. Jak uzZ bylo zminéno vyse, GIS
nam napomaha k urcitému propojeni objektl. To je rozhodujici informace pro spravnou
orientaci v terénu a navigaci zasahové jednotky v Casové tisni k naruSenému objektu.
Pracovnik obsluhy PCO by mél mit tato geografickd data spravné zpracovana, aby byl
schopen vyjezdovou skupinu piesné a rychle navést k napadenému objektu. Prace a
celkova znalost map by méla byt samoziejmosti. Pracovnici musi dokonale znat oblast a
nejrychlejsi trasu ke hlidanym objektim. Sledovani aktualni dopravni situace v dané
lokalité je také dobrou prevenci. Novinkou v této oblasti jsou i 3D mapy, umoziujici jesté
dokonalejsi a ndzornéjsi pohled na dané misto. Geografickd data maji urcitou mérou vliv

na ¢asovy dojezd vyjezdové skupiny a orientaci zejména ve vétsSich méstech.

V radmci téchto organizacnich €innosti v primyslu komer¢ni bezpecnosti je vhodné do map
umistit 1 prvky EZS, umisténi a mnozstvi Skodlivych nebo vybusnych latek, vyznaceni

unikovych cest atd.

8.6 Databaze

Databaze muzeme definovat jako soubor vzijemné souvisejicich dat, s nimiZ pracujeme
jako sucelenou jednotkou. Zjednodusen¢ lze fici, ze jde o urcCity registr v elektronické
podobé. Mezi jednotlivymi produkty a rliznymi vyrobci databdzovych systémul existuje
znacna variabilita.

Systém fizeni baze dat (SRBD) je obecny softwarovy systém, ktery fidi sdileny piistup
k databazi, a poskytuje mechanismy pomahajici zajistit bezpecnost a integritu ulozenych

dat.
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Databazovy systém (DBMS) tvoii data + SRBD.

Databazovy systém je software, doddvany ptisluSnym vyrobcem databazi.

Nejvyznamnéjsi produkty:

* Microsoft Access

e Oracle Corporation

e Microsoft SQL server
* My SQL

e Sybase

Pro¢ se databdzové systémy pouzivaji:

*  MozZnost sdileni dat

*  ZnovuvyuZitelnost dat
* Integrita a ochrana dat
 Rizena sprava dat

* Transakeéni zpracovani

* Paralelni pfistup vice uzivatell

8.7 Databaze a PCO

Databazové systémy se jiz do problematiky PCO pomalu dostavaji, a to pfedev§im diky
zaméieni na tzv. inteligentni budovy. V této oblasti je zpracovavano velké mnozstvi dat a
kvalitni informacni technologie jsou jiz nezbytné. Pokud jsou tyto budovy ovladany a data
z nich centralizovana do jednoho pracovisté, je tfeba pro jejich zpracovani a ukladani
vyuzit pravé databdzové programy. Jadrem systému je databdzovy software (napf.
Microsoft SQL Server), kterym se definuji téméf vSechny parametry systému, pozadavky
uzivatele atd. Spole¢na sprava zafizeni na jednom opera¢nim pracovisti vyzaduje jednotné
komunikacni a vizualiza¢ni prostiedi s monitorovanim stavu jednotlivych zatizeni. Data,

ziskana z jednoho systému, slouzi pro spravnou ¢innost systémil ostatnich.

Databaze maji jedine¢nou schopnost nabizet riznym uzivateliim stejnych a pouze jedenkrat

ulozenych podkladovych dat rGzné, samostatné pohledy na tato stejna data. Tim se
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databaze také odliSuji od klasickych tabulkovych programii. V databdzich jsou obsazeny
zvukové dokumenty, videosekvence, vykresy, virtualni trojrozmérné modely a mnoho
dalstho. Za tim se samoziejmé skryva masivni vyvoj podplrnych technologii,
komunikacnich prostfedki a specidlnich datovych formath, ktery zaznamenal prudky

rozvoj a ptinesl v mnoha oblastech nepiehlédnutelné vysledky.

8.8 Cloud Computing

Zakladni myslenkou cloud computingu je, Ze vSechny aplikace pracuji pfimo na webu, a to
od jednoduchého softwaru az po kompletni operacni systémy. UZzivatel si v tomto piipadé
nemusi obstardvat zadny drahy hardware, nemusi se starat o aktualizaci systému a
nepotiebuje ani kupovat zadny software. Zni to spiSe jako budoucnost, ale n€které prvky
této technologie jsou jiz k dispozici. Nastroje Office, e-mailova kontrola, kalendaf a dalsi
programy pracuji nezavisle na platformé ve webovém prohlizeci. VSechny programy a data
se nachazeji na serverech Googlu a jsou nahravany podle potteby. Zatizeni velkych firem
jako je Microsoft, Gogole, Amazon nebo IBM disponuji mnohem vétSim vykonem, nez
mohou spotifebovat. Vznika tak nevyuzity vypocetni Cas, ktery stoji penize, aniz by piinésel
zisk. Firmy proto nabizeji svou vypocetni silu zdkazniktim. Jedna se o obchodni tah, ktery
se vyplati obéma stranam. Zakaznik neplati za licence k programim nebo za server, ale za

spotfebovany vykon.

Pro vyuZzivéni této technologie je tedy je tedy uzivatel zavisly na internetu, na poskytovateli
aplikace a jeho zabezpecCeni. Na druhou stranu se muze spolehnout, Ze pii prechodu

z pocitace na pocita¢ nebude mit problémy s kompatibilitou. [17]

8.8.1 Vyuziti pro PCO

Vznikne ur¢itd mozZnost spoluprdce a centralizace pracovist PCO tak, jak se jiz nékteti
provozovatelé dlouho snazi uskutecnit. Software bude spole¢ny pro vSechny pracovisté a
s pomoci piistupovych prav se miize zakaznik kdykoli podivat, co se na jeho objektu d¢je.
Provozovatel pultu by v podstaté ani nepotieboval kupovat uzivatelsky software, jen by si

jej ,,pronajimal“ na webovém serveru. Otazkou je, zdali by se mu takovy provoz finan¢né

vyplatil.
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8.9 3D virtualni realita

Virtudlni realita umoziluje popsat trojrozmérnou virtualni scénu, do které mize uzivatel PC
zasédhnout a stat se tak jeji soucasti. Hlavni vyhodou je interaktivita scény, diky které lze
s pfedméty pohybovat a otaCet. Do scény Ize vlozit také zvuk, video nebo animaci. Dalsi
prednosti je datovd nenarocnost scény, z ¢ehoz vyplyva uplatnéni v internetovych
aplikacich. Zde je snadné prezentovat vizualizaci libovolného zboZi, spole¢nosti, navigaci

v budovach atd.

Virtudlni 3D aplikace se prevadéji z klasickych 2D podkladi. Trojrozmérny model
kancelatské budovy mtize obsahovat obraz kazdého podlazi vcetné ndbytku a pracovnich
mist zaméstnancli. Na modelu lze interaktivné planovat presuny objektii a to v Case a
v riznych scénéfich.

Tyto 3D aplikace pracuji s databazi, do které Ize nahlizet ptes systém CISadmin. Tento
software umoznuje upravovat data pomoci formuladid, filtrovat zobrazeni na scéné a
importovat dalsi prvky ¢i budovy. Program umoziuje i 2D pohled na pudorys podlazi

hodici se pro tisk plant.

8.9.1 Vyuziti pro PCO

Tyto interaktivni scény by bylo mozno vyuzit pro seznameni posadky zasahového vozidla i
obsluhy PCO s danym objektem. Vyhoda 3D scény je v ndzornosti a dokonalé prezentaci
urcitého mista. Pokud by v této prezentaci stfezeného objektu byly zaznamenany vSechny
vstupni otvory (okna, dveie) vcéetné prvkl systému EZS, zasahujici pracovnik by se
v objektu snadnéji orientoval a rychleji by nasel misto vzniku poplachové udalosti. Idealni
pfipad nastane, jestlize se v pfipadé poplachu na monitoru PCO okamzit¢ zobrazi
vygenerovany 3D obraz se zvyraznénym detektorem hlésici naruSeni a nejblizs$i cesta

k danému mistu.

Kromé prezentaci by byly pro posadku zasahujiciho vozidla vyuzitelné i 3D fotografie, se

kterymi se mize zasahujici pracovnik seznamit pro lep$i orientaci v naruSené lokalité.

8.10 Program Newton

Po mnoha letech prace na vyvoji je na svété program, ktery bude moci i bézny uzivatel

vyuzit k diktovani textu pfimo do pocitace. Novy program s nazvem NEWTON Dictate
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vznikl ve spolupraci s Libereckou technickou univerzitou a dokaze piepsat diktovany text
do PC. Uspésnost velmi zavisi na mluvicich schopnostech uzivatele a také na nastaveném

slovniku (obecny slovnik, pravnicky, 1¢kaisky).

Cestina je velmi slozitym jazykem diky své ohebnosti, sklofiovanim a ¢asovanim. Diky

tomu a diky pozadavku na vykonnost PC se objevil tento produkt v CR aZ nyni. [15]

8.10.1 Vyuziti pro PCO

Tato technologie by byla v prvni fazi vyuzitelna pro sestavovani smluv, nafizeni vykonu
sluzeb, sepisovani protokolli o mimofadnych udalostech atd. JelikoZ je diktovani textu

mnohem rychlejsi nez psani na klavesnici, pfinasi tento software velkou ¢asovou usporu.

Systém by se stal dokonalym, pokud by se tato technologie dostala na troven zadavani
piikazti do PC pouze teci. I kdyz se da ptedpokladat, ze v budoucnu se ovladani PC
pomoci klavesnice a mysi zcela vytrati, neni jeSté tato technologie na takové turovni,
abychom o ni uvaZovali v ramci PCO. Obsluha dispecerskych pocitaci se bude vyvijet

soucasn¢ s béznymi uzivateli PC.

8.11 Malé softwarové aplikace pouzitelné pro provoz PCO

Nekteré programy nabizené na internetu volné€ ke stazeni nebo po zakoupeni licence miizou
pomoci i provozovatelim PCO. Piikladem mtze byt AUTOPLAN Kniha jizd 2009 RE1.
Tento software slouzi k evidenci a vyhodnocovéani provozu firemnich i soukromych
vozidel. U téchto vozidel je mozné evidovat kromé jizd také ndkupy PHM a ostatni
naklady na provoz. Aplikace vypocitd primérnou spotiebu a nésledné ji porovnava se
zadanou normou spotieby vozu. Dalsi funkce jsou kontrola terminti pro STK ¢i pravidelny

servis, souctové tabulky, grafy, podpora databazi atd.

Uzitecné mizou byt aplikace pro vedeni ucetnictvi nebo uzavirani smluv, kdy program
eviduje a dohlizi nad terminem zaruk a smluv a v€as upozorni uzivatele. Tyto programové

prostiedky opét vyuzivaji vySe popsané databazové aplikace. [18]

8.12 Shrnuti IT

Vsechny vySe popsané aplikace jsou moznosti pro dalS§i zdokonalovani oblasti pultd

centralizované ochrany a v ¢astecné mife se da ocCekavat i jejich realizace. Podobné
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softwarové aplikace se také neustale vyvijeji vlivem opravdu velkého ristu informacnich

technologii.

Informacni technologie se patrné budou dale orientovat na feSeni aplika¢niho internetového
portalu. Operacni systém s pracovni plochou, kde ma uzivatel aplikacni programy a jejich
data muaze sdilet, se patrn¢€ presune do prostiedi internetu, a proto neni vyse popsand oblast
Cloud Computingu daleko od reality. Internetovy portal bude aplikace zpfistupiiovat v tzv.

rezimu klient/server.

v oblasti obrazového prenosu informace je internetova sit’ stale vyuzivanéjsim kanalem, 1
I v oblasti ob h f t iy t stal kanalem,

kdyz je zde stale feSena otdzka velkého objemu prenaSenych dat.

Protoze se vSechny informacni technologie a systémy napftiklad v inteligentnich budovach
neustale spojuji a navzajem integruji, je tieba dbat také na bezpe¢nost. Ridici systém je
tieba zabezpecit proti zavad€ hardwaru a zakladniho softwaru. Poruchy hardwaru jsou sice
fatalni, ale vyskytuji se spi§ ziidka. Chyby softwaru jsou daleko castéjsi a v primyslu
komer¢ni bezpecnosti jsme proti nim Casto bezbranni. Riziko chyby opera¢niho systému,
databazového programu a podobnych aplikaci lze v podstaté snizit pouze jejich vhodnym
vybérem uz ve fazi ndvrhu systému. Uréitym pomocnikem v tomto piipadé mize byt pravée
vzdalend sprava a monitorovani systému. Drtivou vétSinu selhani fidicich systémiti ma na

svédomi nedokonale odladény aplikaéni software.

Hlavnim cilem aplika¢niho softwaru by tedy mélo byt nalezeni takové metodiky, ktera by
dokazala v kratké dobé lokalizovat vzniklé zavady, opravit chyby a to vSechno pokud
mozno bez preruSeni chodu systému. Protoze je zpracovavanych informaci na PCO stale
vice a obsluha se jiz nebude vénovat jen poplachiim ze systému EZS, vznikne urcita
potfeba vyuzivani databazovych programi, které nam z velkych objemt ziskanych dat
vytvofi zdsadni udalost nebo fadu udélosti, na kterou budeme schopni efektivné reagovat a

provést prislusna opattent.
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9 TRENDY V OBLASTI PCO

V oblasti PCO dochazi k velkému rozsifeni sluzeb, jelikoz pozadavky zékaznikli se
neustale zvySuji a pouhé déalkové stiezeni objektii s vyjezdovou skupinou v zéloze jiz
nesta¢i. Na provozovatele jsou kladeny vyssi naroky piedevsim na technické vybaveni i
personalni obsazeni. Mensi bezpecnostni agentury se casto spojuji, protoze nejsou schopny
jit s dobou a nabidnout sluzby vétSich konkurenénich spolecnosti. Trendem v této oblasti je
aplikace na tzv. inteligentni budovy. Myslenka inteligentnich budov roste v zavislosti na
rozvoji technologii. Na toto pracovisté neptichazeji jen zpravy z EZS, ale monitoruji se zde
veskerd technologickd zafizeni (pfistupové systémy, CCTV, vzduchotechnika, vytapéni,
osvétleni, systém méfeni a regulace) a dalsi technologie, které chce majitel objektu v co
nejveétsi mife automatizovat a pod dohledem obsluhy ovladat. To pfinési vyssi zabezpeceni
a finan¢ni Gspory. Provozovatelé¢ PCO se tedy budou muset uréitym zptsobem piizptusobit
tak, aby majitelé novych ,inteligentnich® budov stali se pravé jejich zakazniky. Tato
integrace technologii vyZaduje i vys$i naroky na obsluhu a odborné persondlni obsazeni

téchto pracovist.

9.1 Integrace bezpecnostnich technologii

Zde se pomalu zacind aplikovat obrazova verifikace. Po piijeti poplachu by mélo byt
mozné okamzité provérit naruseny prostor a podle toho provést ptipadné opatieni a zasah.
To znamena, Ze okamZité po pfijeti zpravy o naruseni konkrétni mistnosti v objektu by mél
byt dispecer schopen pomoci CCTV systému s dalkovym ovladanim provétit dany prostor
a vptipadé skute¢ného vloupani informovat zasahovou jednotku spole¢né sPCR.

K tomuto ucelu jednoduse poslouzi grafickd nadstavba uzivatelského softwaru PCO.

Na obrazku ¢.12. je ukéazén piiklad zobrazeni mapovych podkladii na operatorském
pracovisti systému LATIS SQL spolecnosti Trade Fides. Zde je mozné prvky systémut EZS,
EPS, CCTV a ACS pomoci grafického prostfedi snadno sledovat a ovladat.
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i Latis - Pracovisté vykonného operatora
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Obr. 18 Priklad zobrazeni objektu s vice technologiemi [20]

Na monitoru je stfezeny objekt zndzornén formou pldorysl, ve kterych jsou piehledné
zobrazeny vSechny detektory a signalizovan jejich stav. Detektory Ize také kliknutim mysi
jednoduSe ovladat (vypnuti, zapnuti, pfemosténi atd.) Soucasn¢ je vhodné v téchto
pudorysech zobrazit vSechny kamery, pfistupové systémy a pozarni hlasice. Vyhodou je to,
ze nékolik technologii dispe€er jednodusSe ovlada z jednoho grafického prostredi. Jednotné
ovladani a zobrazovéani v mapovych podkladech je velkym usnadnénim prace. Do ptidoryst
je mozné piipojit textovou, piipadné¢ zvukovou zpravu s podrobnéjSimi informacemi

(kontakt na majitele, seznam opravnénych osob apod.).

9.2 Dalsi moznosti uzivatelského softwaru

Rist informacnich technologii se vyrazné¢ promitd i do softwarovych moznosti PCO.
Trendem v tomto odvétvi je kvalitni zobrazovaci program s velkym mnozstvim efektivnich
funkci, moznosti rozSifeni a aktualizace. S rostoucim mnoZstvim zpracovavanych
informaci je tfeba vyuzivat programy s databazovym jadrem, grafickymi podklady a

moznosti dalkového ovladani jednotlivych technologii. Diky rozdilnym pfistupim
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spolecnosti se prostfedi PCO ptizplisobuje t¢ém technologiim, které dana firma pfimo vyviji
a aplikuje do objekt. Vyrobci PCO vétSinou propaguji vlastni software navrhnuty pro
zpracovani signalti svych vyrobkl. Tyto programy se budou neustale rozsitovat, jelikoz se
postupem c¢asu bude zpracovavat vice informaci a stavovych hlaseni. Protoze v novych tzv.
inteligentnich budovach jsou technologie nejriiznéjSich znacek a vyrobctl, pro komunikaci
bude tedy nutné, aby byl uzivatelsky software dostate¢né kompatibilni, vyuzival ptislusné
standardy, prenosové formaty a dokazal tak vSechny tyto technologie monitorovat a

ovladat.

9.3 VytéZovani informaci z technickych zarizeni

V tomto odvétvi se jedna o zplisob ziskavani informaci z technickych zatizeni, které nam
muzou poskytnout informace nové, slouzici pfi rozhodovani a preventivnich opatienich.
Dnesni piistupové systémy a viibec cely systém EZS funguje na principu ukladani velkého
mnozstvi stavovych a poplachovych hlaseni, a pokud se nejednd o poplach, ve vétSing

ptipadii tomu nikdo nevénuje pozornost.

Z hlediska vytézovani informaci piistupovych systémil naptiklad v kancelaiské budove se
jedna o zkoumani cast ptichodii a odchodii zaméstnancli, pocet vstupti do chranénych
prostor, kdo chodi do zaméstnani jako prvni ¢i vychéazi posledni a zda k tomu nema néjaky

divod.

Podobny princip poslouzi pifi prohlizeni kamerovych zdznamt. Pokud se nedohledava
kradez nebo né&jaky incident, zdznamy ve vétSin¢ ptipadi nikdo neprohlizi a za né&jakou
dobu dojde kjejich pfemazani. Namatkové sledovani zaméstnanci vSak mulize piinést

necekand odhaleni (neptfiméfend délka prestavek, koufeni, pochybné piescasy apod.).

Jelikoz jsou tyto zpravy Casto predmétem dalkového prenosu, tyka se vytézovani 1 PCO.
Zkoumani pti¢iny poplachovych zprav je samoziejmosti, ale pod ur¢itym dohledem by

mély byt zpravy vseho typu.

Dalsi fesenou problematikou v PCO je sniZzeni nékladii vyjezdové skupiny ve vztahu ke
zbytecnym vyjezdim. Pfevazna ¢ast vyjezdl zasahovych skupin je v reakci na tzv. faleSny
poplach. Ten je napiiklad zplisoben Spatnym nastavenim citlivosti detektorti, nekvalitnim
systémem nebo problém vznikl jiz pii ndvrhu zabezpeceni. Zde vznika urcity problém, kdy

se na poskytovatele dalkového stiezeni obrati zdkaznik, ktery jiz ma v objektu instalovany
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systém EZS a jelikoZ siréna uz nevzbuzuje nikterak velky z4jem, chtél by ustfednu ptipojit
na PCO. Provozovatel vSak pocita s tim, Ze uroven zabezpeceni a kvalita EZS nemusi byt
na takové urovni, jako by jej zajistila vlastni firma a tim vzniké daleko vyssi riziko vzniku
faleSnych poplacht. I zde je na misté, vyzadat si historii poplachii zabezpecovaciho
systému v daném objektu a provést piislusna opatfeni. To v§e ma vliv na zbyte¢né vyjezdy
a vyss$i finan¢ni ndklady majitele objektu. Proto je na mist¢ snaha o odstranéni téchto

nezadoucich vyjezda.

9.4 Bezpec¢ny diim firmy Beta Control, vytahové systémy

Na rozdil od modernich, pfevazn¢ administrativnich inteligentnich budov, které
predpokladaji lokalni centra svoji spravy, upfednostiiuje Beta Control koncept dalkového
dohledu. Ten je pouzivan u vytahovych systémil jejich i spolupracujicich firem. Tento dim

se potom sklada z n€kolika zdkladnich ¢asti.

Dohledové centrum je technicky realizovano jako aplika¢ni program nad serverem,
pfipojenym bezpecné k siti internet. Tim padem mizou byt tyto centra umisténa kdekoli
v republice (pro Beta Control zajistuje tuto ulohu firma ADT Security Center). Na takové
pracovisté jsou piijimany alarmy a nouzové signalizace. Po pfijeti tohoto hlaseni se

prislusna bezpec¢nostni sluzba postara o vyprosténi osob.

Jedna se tedy o relativn€ novou sluzbu PCO, kdy ma vyjezdova skupina po pfijeti nouzové
signalizace za ukol provéfit dané vytahové systémy a v piipad¢ ,,uvéznéni osob se postarat
o jejich vyprosténi. Tato sluzba je vSak spiSe pouzitelna v budovach, kde neni zajistén

trvaly dohled objektu bezpecnostni sluzbou.

9.5 Trendy v oblasti prenosu

V oblasti pfenosu k vyraznym zméndm nedochazi. Vyrobci se spiSe zaméfuji na zrychleni a
zvySeni bezpecnosti jiz osvédEenych prenosovych tras a technologii, jako jsou radiové site,
GSM sité, sit¢ LAN a telefonni linky. Obecné v oblasti komunikaci dochazi ke stale se
rozsifujicim moznostem internetu. Tato sit’ nabizi obrovské moznosti pienosu dat a proto
je stale vice vyuzivana i v PKB. Pro pulty centralizované ochrany se tedy nabizi vzdalena
sprava PC, moznost ovladani kamer, vizualizace, ovladani provoznich technologii atd.
Nelze ptesné odhadnout, kam se bude tento trend dale odvijet. Internet ma vSak urcitou

nevyhodu, a to je moznost napadeni virovymi a jinymi Skodlivymi aplikacemi.
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9.6 Vzijemné propojeni PCO

V této problematice jde o vytvoreni urcité sité obsluhovanych pracovist tzn. ze nékolik
velkych komplext lze svazat do jednoho velkého nadiizeného systému. Tento pak muize
podfizené celky monitorovat, pfipadné je mize i1 ovladat se stejnymi nebo jinymi pravy, tak
jak se tyto operace provadi na lokalnich pracovistich. Nastavenim uzivatelskych prav na
riznych trovnich se docili toho, Ze uZivatelé pracuji pouze s daty, které jsou jim urceny.
Existuje mozna zéastupnost stiezeni, kdy se naptiklad po vzniku poplachové udalosti
ocekava reakce operacniho pracovnika na podfizeném pracovisti. Pokud tento neza¢ne do
urcité doby udalost fesit, je automaticky predana na jiné, vybrané nadiazené pracoviste,
které tuto akci zabezpeci. Pokud se systém bude vyvijet tak, ze na PCO bude pfichazet
vlivem roz$itujicich sluZzeb a pozadavkl zdkaznikl stile vEét§si mnozstvi informaci, mize
tento pfipad nastat a obsluha PCO opravdu nestihne okamzité¢ zareagovat. I kdyz
poplachové zpravy maji urcité prioritni sefazeni dle diilezitosti reakce, pii vétsSim mnozstvi
je mozné nékteré¢ informace prenést na dalsi PCO. V tomto pifipadé musi byt zajisténa
urcita soucinnost, aby nedoSlo k situaci, kdy dvé obsluznd pracovisté¢ budou soucasné

reagovat na stejnou udalost.

V systému mtize pracovat i nékolik nezavislych pracovist, které mohou byt zfizovana dle
riznych kategorii, naptf. podle vyznamu stiezenych objektl, podle typu piipojenych
technologii nebo podle vyznamu pfichozich zprav. V syst¢ému tedy mohou byt PCO
sledujici pouze pozéarni poplachy, jiné pro piijem poplachti z EZS, dals$i pro poruchové

zpravy atd.

Takové propojeni celkli do jednoho nebo i1 né€kolika vétSich center se vyuziva na letiStich, u

vojenskych komplexti, bankovnich tstavii, objektl statni spravy atd.

9.7 Shrnuti

Uroveti pulti centralizované ochrany se neustale zvysuje ostatné stejné jako troven a
profesionalita kriminalniho prostiedi. Pokud by se v této oblasti urCitym zplisobem
zpomalil vyvoj, mélo by to fatalni nésledky. Po zavedeni dalkového dohledu nad svym
objektem pocitd majitel s tim, ze bude jeho majetek v bezpeci a pfi pokusu o vloupani
dojde k ptislusnému zasahu a zadrzeni pachatele. Neni v podstaté mozné tohle ocekavani

splnit na 100 %, jelikoZ se zde vzdy objevi urcity ¢asovy interval od naruSeni objektu do
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ptijezdu zasahové jednotky. Proto se vSichni vyrobci a bezpecnostni agentury, poskytujici
tyto sluzby, snazi tento ¢asovy usek co nejvice zkratit. Casto zde byva chyba jiz pii analyze
a navrhu zabezpeceni, kdy se nezajisti ochrana okoli budovy (perimetru) a Casto se Setii na
ochran€ vstupnich otvorti mechanickymi zdbrannymi systémy. Pokud systém EZS hlasi
poplach az v dobé, kdy je pachatel jiz v objektu, ve vétSin¢ piipadl dochazi k urcité

kradezi nebo $kod¢ na majetku.

Spise nez vytvareni novych technologii dochazi k urcitému zdokonalovani a integraci
technologii stavajicich. Dikazem je propojeni systému EZS, CCTV, pfistupovych systému
a dokonalé, graficky doplnéné, softwarové nadstavby. V piipad€ naruSeni plasté objektu
(napt. ptekonanim plotu) ochrana perimetru detekuje pfesné misto napadeni, které se
zobrazi na mapé¢ programu PCO. Ve stejné chvili je mozno dat v nocnich hodinach pokyn
systtmu MaR, ktery v daném mist€¢ zapne osvétleni a soucasné se vSechny dostupné

kamery zaméfi do mista napadeni a obraz je prenesen na PCO.

Bezpecnost objekti a celkovy systétm PCO se stale vyviji a zdokonaluje, nelze ptesné
odhadnout, kam budou tyto technologie smérovany ale v nejbliz§i budoucnosti urcit€¢ na
stiezeni a piijem zprav z tzv. inteligentnich budov. Mnoho téchto budov nebude budovat
vlastni dispeCerské zafizeni, ale budou se piedevSim orientovat na dalkovy pfenos.
Provozovatel musi byt pfipraven na zvysujici se tlak ze strany zakaznika pro vysSsi t€innost
téchto zatizeni a celkové rostouci nabidku poskytovanych sluzeb. Je proto tieba neustale

sledovat oblasti novych trendd a obort, které se postupné k této zabezpecovaci technice

ptipojuji.
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ZAVER

Diplomovéa préace nabizi celkovy pohled, funkci a moznosti vyuziti PCO jako prostiedek
dalkového stfeZeni objektli. Specifikuje soucasné trendy, moznosti softwarového feSeni a
oblast vyvoje celého systému PCO.

Stejné, jako se zdokonaluji vSechny technické oblasti, bude se vyvijet i tato problematika.

spravy systému a ovérovani naruseni objektu.

D4 se predpokladat, ze vlivem rostoucich nakladii na realizaci, provoz, nakup pohonnych
hmot a dalSich pozadavkl na PCO dojde k dal§imu slu¢ovani provozovatelti a integraci
technologii.

vewr

charakterizovana spravné fungujicimi technickymi a méficimi zafizenimi, které je tieba
spravné ovladat, vyhodnocovat a pfijimat opatieni ke snizovani nékladii na provoz a

naopak zvySovani komfortu, bezpecnosti a fizeného pohybu ptitomnych osob v objektu.

Pro tuto funkci je z vySe uvedenych vyrobcl nejblize systém Latis spolecnosti Fides, ktera
se nyni do oblasti inteligentnich budov nejvice angazuje. Lze vSak predpokladat, ze ji
vSichni ostatni vyrobci a vyvojafi PCO budou nasledovat a do celého systému zavedou pro

n¢ charakteristické a osvédcené zpiisoby realizace PCO.

Nemeéné dilezitou ¢asti kazdého PCO je pravé obsluha. I zde jsou kladeny vysoké naroky
na technické znalosti, profesionalitu a metodiku zasahu. Se zvySujicim se mnozstvim
ptichozich zprav, ovladaném zatfizeni a softwarovou vizualizaci je kvalitni dispecerska
prace stejné dilezita, jako bezporuchovy pienos, kvalitni zabezpecovaci systém budovy a

spravné fungujici vyjezdova skupina.
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ZAVER V ANGLICTINE

This extended essay offers a complete view, function and opportunity of CES

implementation as

a device for distant (commercial) buildings monitoring and protection. It specifies current
trends, possibilities of a software solution and a field of evolution of the whole CES

system.

As with an innovation in all technical systems or fields, the same points at issue will arise
here. Those include more secure transmissions, graphical and video interface, possibility of

distant system management and verification of secured area‘s alerts and/or alarms.

It can be assumed that the influence of ever growing costs of realization, operation, fuels
and other demands from CES will initiate further synergizing of businesses and technology

integration.

CES application will be more demanding than ever before at the modern
buildings/properties. Smart building is characterized by correct functions of technical and
measuring equipment which need to be managed and evaluated correctly, taking measures
to lower the operational costs and raising the level of comfort, safety and controlled

movement of people present in the building/property.

System Latis from Fides company, who currently strongly engages in the field of smart
buildings, is the most suitable for this function out of all aforementioned manufacturers.
However, it may be presumed all other manufacturers and designers of CES will follow

and integrate characteristic and proven methods of CES realization.

Also, end user plays very important part of each CES. Even here, high demands are put on
a technical knowledge, professional approach and methodology of action. With the amount
of incoming messages on the rise, equipment operation and software visualization
complexity the operator’s responsible attitude, knowledge and error-free work is just as
important as error-free data transmission, quality security system in the building and

correctly functioning strike unit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CAP Ceska asociace Pojistoven

EZS Elektricka zabezpecovaci signalizace.

HW  Hardware

JTS  Jednotna telefonni sit’

NAM Vyrobce pultl centralizované ochrany

PC  Osobni pocita¢

PCO  Pult centralizované ochrany

PKB  Primysl komer¢ni bezpecnosti

SW  Software

MaR  Systémy méfeni a regulace
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